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Sicherheit ja, aber...
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Also...

security privacy
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Wo konnte die Privacy gefahrdet sein?
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... beim genauen Messen des Energieverbrauchs
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Durchschnitt (30 Tage)
Durchschnitt (E.ON Lastgang)
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... beim Aufzeichnen der Trackingdaten

o
Mobilty Pricing

Benutzerangaben
Verbindung
e GPS-Signal
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https://de.wikipedia.org/wiki/Datei:Schienennetz_Schweiz.svg

Was konnen wir tun?

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences




«Privacy by Design bedeutet, dass der Datenschutz
bereits bei der Konzipierung und Entwicklung von
Software und Hardware zur Datenverarbeitung
berucksichtigt wird. [...]»

Quelle:
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https://www.tuev-nord.de/explore/de/erklaert/was-ist-privacy-by-design/

... am Beispiel Mobility Apps
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Anonyme Mobilitat kurz erklart...
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GPS
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User

Authority
stellt aus erwaltet
besitzt
Zeit- und
Ortsdaten _ bezahlt
Provider

lied Sciences




Initialisierung

User ¢ Authority A
Authentisierung
>
pk(P), G, gpk(G)
<
join(G)
< g
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Beim Reisen...

Die Mobilapplikation sendet Positions-Tupel an den Provider

[t ¢, G}, Gsc(h(L, t))]
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Pr

mung
User ¢ Provider P
G,pid
>
L,sid,Sigp(h(L, sid))
<
Prife alle Eingaben. Berechne Maut, fir jedes L
anhand o,:
Maut Z FLD
Maut,, Gs.(h (MautC,SigP(h(L,sid))))
-

Prife Gs.. Speichere Transaktion.

Sigp(h(Maut,, sid))

21




Take away
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(Hypothese) Privacy wird mehr und mehr ein Thema
(Mehr) Privacy ist machbar

Privacy kann zu Mehrkosten bei den Kunden fiihren
(kein «best price» mehr maoglich)

Das heisst auch:

Um die positiven Seiten der Digitalisierung ausnitzen zu konnen, braucht
es oft neue Losungsansatze
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