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Das Internet ist omniprésent. Informationen werden selektiv abgerufen, gespeichert, verwertet und
gestreut, und sie kénnen so flir demokratische Prozesse verwendet werden. Verschiedene Instrumente
stehen zu Verfiigung, um Informationen gezielt in Facebook-Gruppen, Foren, Twitter-Kanélen oder Blogs
breit zu streuen. Dank E-Voting werden politische Entscheide herbeigefiihrt. Wie gut eignet sich heute
das Internet flir demokratische Prozesse?

Einleitung

Unter E-Demokratie versteht man die Vereinfachung und Durchfiihrung von Prozessen zur Information,
Kommunikation und Transaktion innerhalb und zwischen Institutionen der Legislative, Burgern,
Unternehmen und weiteren staatlichen Institutionen durch den Einsatz von Informations- und
Kommunikationstechnologien1. In der Schweiz wird der Begriff weiter eingegrenzt und als ,die Gestaltung
und Bearbeitung von 6ffentlichen, politischen Angelegenheiten"2 verstanden. Es handelt sich also um um
die Willens- und Meinungsbildung der Burgerinnen und Birger im politischen Kontext. Ein breites
Spektrum von Instrumenten des Internets stehen dabei zur Verfligung: Auf der einen Seite befinden sich
die informellen Instrumente wie Facebook-Gruppen, Foren, Blogs oder Twitter-Kanale, welche sich am
besten fiir den Prozess der Meinungsbildung eignen. Am anderen Ende des Spektrums befinden sich die
formalen Instrumente wie das E-Collecting und E-Voting.

E-Partizipation

Unter E-Partizipation versteht man die Einflussnahme bzw. die aktive Beteiligung der Birgerinnen und
Burger im Bereich der politischen Aktivitaten. E-Partizipation ist somit ,,die Beschaffung von und
Versorgung mit Informationen, die Kommunikation, Anhdrung, Beratschlagung und Aushandlung sowie
die Mitwirkung bei der Entscheidfindung und der Entscheidung selber®. Diese Formulierung subsumiert
auch das E—Voting4. Zu E-Partizipation gehoéren die erweiterten partizipativen und informellen Instrumente
des Internets wie Foren, Facebook-Gruppen, Blogs und dergleichen. Alle Biirgerinnen und Birger
kénnen sich nach Belieben am Informations- und Meinungsaustausch beteiligen und so ihre Wiinsche,
Sorgen und Angste mitteilen. Die freie Beteiligung kann zum elektronischen Informationsiiberfluss fiihren,
so dass sich viele wieder abwenden und die gewollte Partizipation am politischen Prozess ins Stocken
gerat. Das komplette Nachverfolgen von gemachten Ausserungen einzelner Birgerinnen und Birger in
diesen ungeschiitzten Rdumen des Internets kann aber auch zu deren Nachteil fiihren, beispielsweise
bei der Stellensuche oder beim Abschluss einer Versicherung. Ausser Abstinenz oder moderater
Beteiligung hat der Einzelne keine grosse Moglichkeit, dies zu verhindern, was zu einer weiteren
Verminderung der gewollten Partizipation am politischen Prozess fiihren kann.

Daneben gibt es auch formalisierte Formen der E-Partizipation wie Volksabstimmungen, Wahlen,
Initiativen und Referenden, Petitionen, Vernehmlassung und Anhérung. Auf Abstimmungen und Wahlen
wird weiter unten eingegangen, und ich will mich hier auf Initiativen und Referenden beschranken. Bei
Initiativen und Referenden bestatigt man die Unterstiitzung einer Idee mit seiner Unterschrift. Ubertragt
man dieses politische Recht in den Kontext des Internets, so wird haufig vom E-Collecting gesprochens,
und es stellt sich die Frage, wie man das angehen soll. Denn wie beim E-Voting (siehe weiter unten) soll
die Biirgerin oder der Biirger die Wahl haben, eine Initiative oder ein Referendum entweder konventionell
oder elektronisch zu unterzeichnen. Dabei ist sicherzustellen, dass die gleiche Person das Gleiche
maximal einmal mit ihrer Unterschrift unterstitzen kann. Das ist ein nicht zu unterschatzendes Problem,
und zwar aus vielerlei Hinsicht. Erstens besitzen die wenigsten Blrgerinnen und Birger ein beglaubigtes,
digitales Zertifikat, welches Bedingung flr die Erstellung einer elektronischen Unterschrift ist. Zweitens
liegt kein verniinftiger, einfacher Kontrollmechanismus vor, welcher das Mehrfachunterzeichnen eines
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Volksbegehrens aufdecken wiirde. Drittens wiirde die naive Unterstiitzung der elektronischen
Unterzeichnung eines Volkbegehrens berechtigte Fragen des Datenschutzes aufwerfen weil nicht
verhindert werden konnte, dass Dritte sensitive Datenprofile erstellen kénnten®. Der Grundsatz ,Die
Amtsstelle wahrt das Stimmgeheimnis.” (VPR, Art. 19, Ziffer 6) genligt meiner Meinung nach nicht. Im
Weiteren ist die Héhe des Quorums eine rein politische Frage. Denn es ist anzunehmen, dass wegen der
schier unbegrenzten Erreichbarkeit und Mobilisierung der Burgerinnen und Burger die geltenden Limiten
nach oben angepasst und die Sammelfristen verkiirzt werden miissen.

Ein sinnvolles und gut funktionierendes E-Collecting fiir Volksbegehren ist noch nicht in Sicht. Politische
und technische Fragen mussen zuerst geklart werden.

E-Voting

Kommen wir jetzt zum E-Voting, genauer: Internet-Voting, also um die Abstimmung oder Wahl aus
Distanz und Ubers Internet. (Der Begriff E-Voting subsumiert jegliche Art von elektronischen Hilfsmitteln
bei Abstimmungen oder Wahlen, also auch die Wahlmaschinen in den Wahllokalen; im Folgenden
beschranke ich mich aber auf das Wahlen oder Stimmen Ubers Internet.) Beim E-Voting geht es um die
Entscheidung im politischen Prozess. Die Abgabe der Stimme oder der Wahl ist ausser in kleineren
Gemeinden geheim. E-Voting bzw. « vote electronlque » wird in der Verordnung der Bundeskanzlei tber
die elektronische Stimmabgabe (VEIeS) geregelt und die technischen Anforderungen sind in einem
umfangreichen Anhang aufgellstet E-Voting wird in der Schweiz als zusatzlicher Kanal angeboten,
nebst der brieflichen Stimmabgabe oder der Stimmabgabe an der Urne. Alle Stimm- oder
Wahlberechtigten erhalten per Post ihre Stimm- oder Wahlunterlagen mit dem persénlichen
Stimmrechtsausweis, und sie kdnnen bei jeder Abstimmung oder Wahl den Kanal frei wahlen. E-Voting
passt zum Zeitgeist, moglichst viel Ubers Internet erledigen zu kénnen. E-Voting soII nlcht zuletzt die Y-
Generation ansprechen, sich vermehrt an demokratischen Prozessen zu betelllgen 0 E- -Voting wird sehr
stark von den Auslandschweizerinnen und —schweizer gefordert, weil die Zustellung des Briefs mit
Stimm- oder Wahlzettel per Post zur Stimm- oder Wahlbehdrde oft zu spat erfolgt und sie somit bei der
Ausubung ihrer politischen Rechte benachteiligt werden.

Der Nutzen des E-Voting liegt also auf der Hand. Aber: Einzelne Personen, Gruppierung, Organisationen
oder gar fremde Nationen kénnen ein Interesse an einem spezifischen Ausgang einer Wahl oder
Abstimmung haben. Sie kénnen versuchen, das E-Voting-System bzw. das Ergebnis zu ihren Gunsten zu
beeinflussen. Ein Angreifer wird also versuchen, unbemerkt Einfluss auf die Infrastruktur der stimm- oder
wahlberechtigten Personen zu nehmen, zum Beispiel durch die Verbreitung einer raffiniert gemachten
Schadsoftware. Oder er wird versuchen, Stimmen zu kaufen oder stimm- oder wahlberechtigten
Personen zu nétigen, damit sie auf eine fiir ihn glinstige Art stimmen oder wahlen. Alternativ wird er
versuchen, sich Zugang zu der zentralen Infrastruktur des Stimm- und Wahlsystems zu verschaffen, um
das Ergebnis unbemerkt zu manipulieren. Ganz generell gilt der Grundsatz: Ein Angriff ist dann
erfolgreich, wenn niemand etwas merkt!

Fir das E-Voting-System heisst dies, dass es hochsten Sicherheitsstandards gentigen muss. Fiir die
Stimm- und Wahlberechtigten heisst das, dass sie prifen kdnnen missen, dass ihre Stimme oder Wabhl
gemass ihrer Intention verschickt, aufgezeichnet und am Schluss gezahlt wurde. Ein E-Voting-System mit
dieser Eigenschaft ermdglicht die individuelle Verifizierbarkeit. Das gentigt aber noch nicht. Es muss fur
die Stimm- und Wahlberechtigten oder fiir beliebige Dritte prifbar sein, dass nur Stimmen von Simm-
oder Wahlberechtigten ins Endergebnis eingeflossen und dass keine Stimmen entfernt, verandert oder
hinzugefligt worden sind. Ein E-Voting-System, welches diese Eigenschaft besitzt, 1asst auch die
universelle (oder allgemeine) Verifizierbarkeit zu.
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Verordnung der Bundeskanzlei Uber die elektronische Stimmabgabe (VEIeS), 15.1.2014.

Technlscher Anhang zu VEleS.
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Individuelle und universelle Verifizierbarkeit''

Artikel 4 VEIleS besagt, dass ,[...] ein System fiir den Einbezug von mehr als 30 Prozent des kantonalen
Elektorats zugelassen werden [kann], so miissen die Stimmenden die Mdglichkeit haben, zu erkennen,
ob ihre Stimme auf der Benutzerplattform oder auf dem Ubertragungsweg manipuliert oder abgefangen
worden ist“. Den Stimmenden muss also zwingend eine Mdglichkeit zur Verfligung gestellt werden, dass
sie unter allen Umstanden erkennen kénnen, falls ihre Stimme nicht in ihrem Sinne Ubertragen und
aufgezeichnet wurde. Die in der Schweiz eingesetzten E-Voting-Systeme beinhalten erst seit 2015
Ausbaustufen, welche die individuelle Verifizierbarkeit zulassen. Das wird erreicht, in dem das E-Voting-
System der stimmberechtigten Person einen ,Beweis” liefert, der besagt, dass die Stimme oder Wahl
korrekt verschickt und aufgezeichnet wurde (Art. 4 VEleS).

Artikel 5 VEIeS geht noch einen Schritt weiter: ,,Soll ein System fiir den Einbezug von mehr als 50
Prozent des kantonalen Elektorats zugelassen werden, so muss sichergestellt sein, dass Stimmende
oder die Priferinnen und Priifer unter Einhaltung des Stimmgeheimnisses die Méglichkeit haben, jede
Manipulation zu erkennen, die zu einer Verfalschung des Ergebnisses fihrt [...].“ Hier wird also gefordert,
dass Stimmende und beliebige, unabhangige Priiferinnen und Prifer die Korrektheit eines Ergebnisses
unter Wahrung des Stimm- oder Wahlgeheimnisses Uberpriifen kdnnen, also zum Beispiel auch
Personen oder Organisationen, welche gar nicht an der Abstimmung oder Wahl beteiligt sind. Betreffend
der universellen Verifizierbarkeit ist man in der Schweiz noch nicht so weit; an den entsprechenden
Ausbaustufen wird gearbeitet. Und es ist vorgesehen, dass anstelle beliebiger Personen nur bestimmte,
unabhangige Personen oder Gruppierungen 2 davon Gebrauch machen und so die Korrektheit eines
Ergebnisses bestatigen werden. Die Stimmenden mussen also ihr Vertrauen in die Korrektheit eines
Ergebnisses auf das Vertrauen abstltzen, das sie den unabhangigen Personen oder Gruppierungen
entgegenbringen.™

Fazit

Der Einbezug der Birgerinnen und Burger in die demokratischen Prozesse Ubers Internet besteht erst
punktuell. Da sind einmal die informellen Instrumente wie Facebook-Gruppen, Foren, Twitter oder Blogs,
welche sich unabhangig der Gesetze Uber die politischen Rechte gut entwickelt haben. Auch im Bereich
des E-Voting (oder genauer: das Internet-Voting), welcher sich seit dem 15. Januar 2014 auf eine
umfassende rechtliche Grundlage abstiitzt (VEleS plus technischer Anhang), kann ein Teil der
Burgerinnen und Burger am demokratischen Prozess Ubers Internet partizipieren. Im Bereich Initiativen
und Referenden fehlen die Moglichkeiten der Beteiligung ibers Internet. Technische (eindeutiger
Personenidentifikator, elektronische Signatur fur alle Burgerinnen und Birger) wie politische (Quoren,
Sammelfristen) Hirden miissen zuerst gemeistert werden.
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" In Art. 5 VEleS wird der Terminus ,vollstdndige Verifizierbarkeit“ anstelle der hier verwendeten
Luniverselle Verifizierbarkeit* verwendet.

'2 Ziff. 4.3 und 4.4 von Fussnote 8.

'3 Ziff. 4.2.2 zu Art. 5, Abs. 3, VEleS besagt: ,[...] Verschiedene Risikoerwagungen, die nicht zuletzt mit
der praxisorientierten Annahme zusammenhangen, dass Benutzerplattformen als nicht vertrauenswiirdig
betrachtet werden dirfen, kénnen dafiir sprechen, die fiir die Verifizierbarkeit relevanten Daten des
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