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Il ePaper Leserang:

E-Voting: Unsicheres System und Maulkorb
fiir Kritiker

Befiirworter elektronischer Abstimmungen wie FDP-Nationalrat Marcel Dobler wollen die
Technologie auf Teufel komm raus durchboxen.
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Zertifizierung erweitert

Post kann E-Voting fiir
50 Prozent der
Stimmbiirger anbieten

08.2017 - 10:23 Uhr | Aktualisiert 21.08.2017 - 1023

Bisher durften mit der E-Voting-Losung der Post nur
30 Prozent der Stimmbiirger elektronisch abstimmen.
Die Bundeskanzlei hob die Grenze nun auf 50 Prozent
an. In einem Jahr sollen es 100 Prozent werden.

E-Voting: Wie sicher sind die Schweizer
Losungen?
‘Wie sicher sind die i E-Voting: Diese Frage nicht nur die

Politik, sondern auch die IT-Security-Szene. So widmete sich auch ein Themenblock am
diesjahrigen SwissCyberStorm in Luzern der elektronischen Stimmabgabe.
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Einfiihrung

» Warum sprechen wir (immer noch) iiber E-Voting?

— Hohe Anforderungen:
Korrektheit 4+ Verifizierbarkeit + Wahlgeheimnis
— Komplexe Systeme (fachlich/technisch/organisatorisch)

» Brauchen wir liberhaupt E-Voting?

— Digitale Gesellschaft
— Enabling Technologie (z.B. Auslandschweizer)
— Kostenersparnis
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Umfeld

» Privater Bereich

— Firmen, Pensionskassen, Vereine
— Unterschiedliche Sicherheitsanforderungen

» Offentlicher Bereich

— Bund, Kantone, Gemeinden

— Hochste Sicherheitsanforderungen (z.B. sichere Endgerate)

— Aktuell 8 Kantone mit Grundbewilligung und 2 produktive
Systeme (Genf und Post)

— Uberfiihrung der Versuchsphase in Normalbetrieb
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E-Voting Gruppe der BFH
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Forschung zu E-Voting (kryptographische Protokolle)
Zusammenarbeit mit

v

— Bundeskanzlei
— Kantonen

— Systemanbieter
— Firmen

PoC mit UniVote fur Studentenratswahlen Schweizer
Universitaten

v

v

Vollstandig verifizierbares E-Voting Systems fiir den
nicht-offentlichen Bereich
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Kryptographie
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Traditionelles papierbasiertes Abstimmen
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Remote E-Voting
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End-to-End Verifizierbarkeit
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Verifizierbares E-Voting
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Eigenschaften eines E-Voting Systems

Verifizierbarkeit Das finale Resultat kann verifiziert werden
(Kombination aus individueller und universeller
Verifizierbarkeit)

Wahlgeheimnis Das Wahlgeheimnis ist garantiert, wenn moglich
fuir immer und bedingungsslos

Angriffsresistenz Ein Erpresser oder Betrliger kann den Wahler
nicht fiir ihn Uberpriifbar beieinflussen
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Bulletin Board

Abstimmung Nationalrat (srf.ch)
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Bulletin Board

Namensliste der Stimmberechtigten, Erbil 2017 (nzz.ch)
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Bulletin Board

Bos 1004 0040 ... OA40 | 40604 ...0004 | YES
Alice 0040 |0004 ... OAQA | 1044 ... 404N | YES
Eve AAA0 (4400 ... A40A | gA04 ... 4604 | NO
DAVE 6oAA AAOA ... 00A0 | 4040 ... 44100 YES
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Mix-Net
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Zero-Knowledge
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Zero-Knowledge Proof
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Zero-Knowledge Proof
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Zero-Knowledge Proof
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Praktische Aspekte
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Architektur
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Demo
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