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1 Zweck des Dokuments

Die Diplomarbeit On-Line Meinungsumfrage (OLM) findet in diesem Dokument seinen Abschluss. Dieses
Dokument dient dazu, die geleisteten Arbeiten wahrend der Diplomarbeit (inkl. vorangehender
Semesterarbeit) zu beschreiben und das Vorgehen zu schildern. Wir beschreiben unsere Vorgehensweise,
gewonnenen Erkenntnisse und die Erfahrungen, die wir wahrend des Projektes OLM gemacht haben. Der

Stand der Arbeiten wird ebenso beschrieben wie mégliche Erweiterungen der OLM.
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2 Management-Ubersicht

Ziel dieser Diplomarbeit ist, eine Meinungsumfrage Uber das Internet abwickeln zu kdnnen und damit die

moglichen Sicherheitsprobleme zu l6sen.

Was unser System von anderen unterscheidet, ist, dass wir den Hauptfokus auf die teilnehmenden
Personen (Poller) gerichtet haben. Konkret heisst das: Ein Poller kann sicher sein, dass er anonym an der
Umfrage teilnehmen kann, aber dennoch nachpriifen kann, dass seine Antworten in der Gesamtstatistik
mitgezahlt werden. Dieses Problem ist nicht ganz trivial zu 16sen und ist das Herzstiick unserer Arbeit.
Naturlich wird auch gewabhrleistet, dass eine unautorisierte Person nicht teilnehmen kann und ein Poller nur

einmal seine Antworten abschickt.

Der Auftraggeber (Customer) kann einen Fragebogen erstellen und den Teilnehmerkreis bestimmen.
Ebenfalls 1adt der Customer alle Poller ein. Damit ist fur die Poller klar ersichtlich, wer die Umfrage initiiert
hat. Fir die Durchfliihrung der Umfrage sind nun Drittparteien (Provider, Certifying Authority und Delayer)

zustandig. Der Provider publiziert letztendlich das Umfrageergebnis.

Durch die Publizierungen bestimmter Informationen der Agents kann jeder Poller selbst nachvollziehen, dass

seine Antworten in die Gesamtstatistik eingeflossen sind.
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3 Ausgangslage

3.1 Problemstellung

On-Line Meinungsumfragen sind ein populares Mittel, auf rasche und einfache Weise die Meinung einer
Zielgruppe zu erfassen. Wie kann eine On-Line Meinungsumfrage sicher und vertrauenswiirdig durchgefiihrt

werden?

Viele On-Line Meinungsumfragen, die per E-Mail initiiert werden, vermitteln nicht den Eindruck einer
seridsen Umfrage oder der Urheber der Umfrage ist nur schwer ersichtlich. Da oft persénliche Angaben der
Teilnehmer verlangt werden, muss die Meinungsumfrage klare Angaben zum Zweck und zur Verwendung
haben. So muss auch klar sein, wer Zugang zu den Daten hat. Zudem muss gewahrleistet werden, dass
jeder Teilnehmer anonym und nur einmal abstimmen kann, dass die Daten unversehrt zum Provider

gelangen und ausgewertet werden.

Als besondere Herausforderung gilt, dass ein registrierter Umfrageteilnehmer sicher sein kann, dass niemals

ein Umfrageergebnis einem Teilnehmer zugeordnet werden kann.

3.2 Aufteilung der Arbeit

Das ganze Projekt teilt sich in zwei separat bewertete Teilprojekte auf. Der Einfachheit halber nennen wir
den ersten Teil Semesterarbeit (dieser Teil des Projekts zahlt zum letzten Semester an der BFH-TI) und den
zweiten Teil Diplomarbeit (dies ist die Diplomarbeit im eigentlichen Sinne, die nach Abschluss des
Unterrichts durchgefiihrt wird). Die Semesterarbeit dient einerseits zur Entscheidung, ob sich das Projekt als

Diplomarbeit eignet und andererseits als Vorarbeit zur Diplomarbeit.

3.21 Semesterarbeit

Die Semesterarbeit dient als Vorarbeit zur Diplomarbeit. Wahrend der Semesterarbeit haben wir das

Sicherheitskonzept flr die On-Line Meinungsumfrage erarbeitet.

3.2.2 Diplomarbeit

In der Diplomarbeit wurde das in der Semesterarbeit erstellte Sicherheitskonzept implementiert, um mit

einem Prototyp eine einfach On-Line Meinungsumfrage durchflihren zu kénnen.
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4 Resultate Semesterarbeit

Ziel der Semesterarbeit war das Erarbeiten eines Sicherheitskonzepts und die Implementierung eines

rudimentaren Prototypen.

4.1 Erreichte / nicht erreichte Projektziele

Das Sicherheitskonzept stellte sich dann als so umfangreich heraus, dass wir uns mit den Fachdozenten

dazu entschieden, im Umfang der Semesterarbeit nur das Sicherheitskonzept zu erstellen.

41.1 Sicherheitskonzept

Die ersten Arbeiten bestanden darin uns mit den gangigen kryptographischen Technologien
auseinanderzusetzen. Wir waren uns bewusst, dass der Sicherheitsaspekt in diesem Projekt eine sehr
wichtige Rolle spielen wird. Trotzdem unterschatzten wir den Umfang der Sicherheitsfragen. Nach etwa
einem Drittel der Semesterarbeit entschieden wir uns das Sicherheitskonzept nicht neu zu erstellen, sondern

das Protokoll Voting Over The Internet [A.1] als Grundlage fir unser Sicherheitskonzept zu verwenden.

Viele unserer Sicherheitsfragen waren in diesem Protokoll schon weitgehend beantwortet. Unsere Aufgabe
bestand nun darin, dieses Protokoll zu verstehen, fiur unsere Verwendung zu adaptieren und zu verbessern.
Das Protokoll gab uns eine gute Struktur des Sicherheitskonzepts, und wir konnten die einzelnen Schritte

unabhangig vom Ganzen erarbeiten.

Das Sicherheitskonzept konnte in der letzten Woche der Semesterarbeit zu unserer Zufriedenheit

abgeschlossen werden.

41.2 Prototyp

Den Prototypen, wie wir ihn zu Ende der Semesterarbeit haben wollten, haben wir nicht umgesetzt.
Trotzdem konnten wir einige wichtige Erfahrungen beim Implementieren kryptographischer Elemente in Java
machen, die wir in der Diplomarbeit auch verwenden. Die Erstellung eines webbasierten Umfrageeditors mit

Ajax-Dojo haben wir eingestellt, da wir uns entschieden haben, den Editor als Java-Applikation zu erstellen.

4.2 Ziele und Losungen

4.21 Systemadaption

Als Grundlage fur unser Sicherheitskonzept verwendeten wir das Protokoll Voting Over The Internet [A.1].

Hier sind nun die wichtigsten Adaptionen, die wir zur Vereinfachung oder Verbesserung flir unser Protokoll
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vorgenommen haben, aufgelistet.

4.2.2 Voter — Poller

Das Original-Protokoll handelt Gber den Ablauf einer Abstimmung (Voting) und Wahler (Poller). Unser
Protokoll beschreibt eine Umfrage (Poll) und bietet dies Pollern an. Deswegen heisst bei uns die Votermark

Pollermark und die Teilnehmer sind Poller und nicht Voter.

4.2.21 Polling Initiation

Zuerst wollten wir eine Certificate Authority implementieren, die fiir jeden Poller ein Zertifikat heraus gibt. Da
dies jedoch nichts mit dem Polling Protokoll zu tun hat, entschieden wir uns, diese aufwandige zusatzliche
Arbeit fallen zu lassen. Als Voraussetzung fiir einen Poller gilt, dass er ein giltiges Zertifikat besitzt, in
welchem seine E-Mail-Adresse als Distinguished Name verwendet wird. Zudem tbernimmt der Customer die
Rolle des Ballot Distributors. Weiter gehen wir davon aus, dass der Customer im Besitz aller Zertifikate der
Poller ist. So haben wir uns entschieden, dass die Initiierung, wie sie im Original-Protokoll beschrieben ist,
aus dem Protokoll entfallt und stattdessen der Customer den Pollern mit der Einladung die benétigten

Informationen und Files zukommen lasst.

4.2.2.2 Vote Casting

Fir uns war aus dem Protokoll Voting Over The Internet [A.1] nicht ersichtlich, wie ein Voting eines Attackers
— also eines unautorisierten Voters — vom Vote Compiler, der die Ergebnisse entgegen nimmt und auswertet,

erkannt wird. Deswegen machten wir folgende Anpassungen am Voting Protokoll:

¢ Der Poller versalzt den Hash der Pollermark anstatt der Pollermark und lasst diesen von der CA

blind signieren.

« Beim Senden der Umfrageantworten gibt der Poller die Pollermark m mit zugehériger Signatur
HmScA mit.
Mit m und HmSca kann der VC den Poller authentifizieren:

o Durch Entschlisseln von HmSca erhalt VC h(m)
o Durch Hashen vom m erhalt VC h(m)

Sind die beiden Werte gleich, ist der Poller authentifiziert.

Wirde der Poller nur die Pollermark von der CA signieren lassen, kdnnte ein Attacker ein zufalliges

Bitmuster als HmSca ausgeben und mit CA. die dazugehdorige gefalschte Pollermark m erstellen.

4.2.2.21 Beispiel alt

In diesem Beispiel wird gezeigt, wie nach dem Vorgehen im Original-Protokoll leicht eine Pollermark mit
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entsprechender Signatur selbst erstellt werden kann und somit das Teilnehmen als unautorisierter Poller
trotzdem unbemerkt bleibt.

Normales Signieren durch die CA

Der Poller generiert sich selbst eine Pollermark m.
m = 52

Diese wird nun mit der Zufallszahl r versalzen.
mg =m * r** mod n = 52 * 17%°> mod 143 = 78

Danach wird die versalzene Pollermark von der CA blind signiert.

Mys = M mod n = 78% mod 143 = 78
Anschliessend erhalt der Poller mit dem multiplikativ inversen Element von r in Zn die wahre Signatur der
Pollermark.

mg = Mys * r* mod n = 78 * 101 mod 143 = 13

Nun besitzt der Poller das nétige Wertepaar aus Pollermark und Signatur.

52
13

m
Mg

Der Poller kann die Richtigkeit der Signatur mit dem o6ffentlichen Schilssel der CA kontrollieren.
m=m" mod n = 13%° mod 143 = 52

Eigenes Erstellen eines {Pollermark, Signatur} Wertepaares

Nun kdnnte jemand auf die Idee kommen, eine Signatur selbst zu definieren und mit dem 6ffentlichen
Schliissel der CA die dazu entsprechende Pollermark zu erstellen.

m = mS* mod n = 53?° mod 143 = 14
Das gefélschte Wertepaar {m = 14, m. = 53} I8sst sich nicht von einem normalen — durch die CA

erstellten — Wertepaar unterscheiden.

Deswegen haben wir uns dazu entschieden, den Hash der Pollermark zu versalzen und diesen blind
signieren zu lassen. Fur die CA andert sich nichts am Prozedere. Nun ist es aber nicht mehr mdglich, selbst
ein Wertepaar zu erstellen. Wohl kann man jetzt immer noch eine Signatur annehmen und den Hash

berechnen, aber aus dem Hash kann man die Pollermark nicht mehr bestimmen.

4.2.2.2.2 Beispiel neu

Ein detailliertes Beispiel nach dem neuen verbesserten Vorgehen ist im Kapitel 7. Anonymisierung
beschrieben.

4.2.3 Sicherheitskonzept

Die folgenden funf Ziele, die im Dokument Pflichtenheft [B.1] Kapitel 4 beschrieben sind, wurden weitgehend

wahrend der Semesterarbeit geldst und werden deshalb hier beschrieben.
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Die Hauptziele des Sicherheitskonzepts sind die Gewahrleistung von:

1. Anonymitat des Teilnehmers
Zu keinem Zeitpunkt darf eine Zusammenfiihrung von Teilnehmer und abgegebener Stimme

hergestellt werden koénnen.

2. Authentifizierung des Teilnehmers
Nur berechtigte Teilnehmer diirfen an der Meinungsumfrage teilnehmen, und jeder darf seine

Antworten nur einmal abgeben.

3. Integritat der Daten
Es darf an keiner Stelle — weder bei der Ubertragung noch bei der Speicherung — méglich sein,

Umfragedaten unbemerkt zu verandern, zu I6schen oder hinzuzufiigen.

4. Integritdt der Umfrageergebnisse
Die Berechnung von Zwischen- oder Teilergebnissen muss ausgeschlossen werden. Andernfalls
kénnte ein Auftraggeber nach einer gewissen Zeit ein Zwischen- oder Teilergebnis dazu

missbrauchen, um die nachfolgenden Meinungsumfragen zu beeinflussen.

5. Korrektheit der Ergebnisse
Das Ergebnis muss korrekt ausgewertet werden, insbesondere miissen alle abgegebenen Umfragen

auch gewertet werden.

Diese Ziele werden wie folgt sichergestellt:

4.2.31 Anonymitét des Teilnehmers

Die Anonymitat eines Teilnehmers zu gewahrleisten ist nicht so ein grosses Problem, da das ganze System
ohne Benutzeridentifikation und Login ablaufen kann. Zusatzlich muss aber auch die Authentifizierung des
Teilnehmers sichergestellt werden — siehe 4.2.3.2.Authentifizierung des Teilnehmers — nun ist es natirlich
nicht mehr moéglich, den gesamten Ablauf ohne eine Identifikation des Teilnehmers durchzufihren. Dieses

Dilemma zu I6sen ist das Hauptziel des Sicherheitskonzepts.

Dieses Problem wird so geldst, dass jeder Teilnehmer ein eindeutiges Kennzeichen (nachfolgend Pollermark
genannt) besitzt und niemand anders als der Teilnehmer selbst eine Verbindung zwischen seiner Pollermark
und seiner Identitat herstellen kann.

Damit nur der Teilnehmer selbst die Verbindung zwischen Poller-ID und Pollermark kennt, erstellt er diese
selber. Es muss aber auch sichergestellt werden, dass jeder Poller eine andere Pollermark besitzt. Deshalb
muss der Poller die erhaltene Seriennummer als Grundlage zur Generierung der Pollermark verwenden.

Weitere Informationen fir die Erstellung der Pollermark stehen weiter unten im Kapitel 7.1.2.Pollermark

Erstellen.

Mit seiner Pollermark kann sich nun jeder Teilnehmer quasi einloggen und die gewiinschte Bearbeitung

vornehmen.
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4.2.3.2 Authentifizierung des Teilnehmers

Nun kdénnte sich jeder Teilnehmer beliebig viele Pollermarks erstellen und auch nicht berechtigte Personen
koénnten sich Pollermarks aneignen. Um dieses Problem zu 16sen, muss sich der Teilnehmer registrieren und
die Pollermark signieren lassen. Diese Registrierung wird bei einer Drittpartei vorgenommen, die wir als
Certifying Authority (CA) bezeichnen.

Dazu bendtigt der Teilnehmer seine Pollermark, sein Zertifikat und sein vom Customer signiertes Zertifikat.
Alles schickt der Teilnehmer an die CA, welche anhand des Zertifikats erkennt, ob dieser Teilnehmer zum
ersten Mal eine Pollermark signieren lassen will und anhand des vom Customer signierten Zertifikats
bestimmen kann, dass der Teilnehmer flr diese Wahl zugelassen ist. Sind beide Prifungen positiv, signiert

die CA die Pollermark und schickt sie dem Teilnehmer zurtick.

So entsteht die Situation, dass die CA in den Besitz der Pollermark und der Identitat eines Teilnehmers
kommt. Um dies zu verhindern, wird die Pollermark blind signiert. Dies geschieht so, dass der Teilnehmer
nicht die Pollermark selbst an die CA schickt, sondern diese zuerst mit einer Zufallszahl r zu m' versalzt und
diese von der CA signieren lasst. Das signierte m' kann er nun mit dem multiplikativ inversen Element zu r
wieder entsalzen und erhalt so sein signiertes m, ohne dass die CA weiss, wie die Pollermark tatsachlich

aussieht. Genauere Informationen und ein Beispiel dazu folgen im Kapitel 7.1.Erstellen und Signieren einer

Pollermark.

4.2.3.3 Integritait der Daten

Alle an der Umfrage beteiligten Parteien besitzen ein digitales Zertifikat. Die sicherheitssensitiven Daten
werden mit dem entsprechenden Zertifikat verschllsselt und so an den Empfanger geschickt. Zum
Verifizieren der Daten kdnnen diese digital signiert werden. Falls nun die Daten verandert werden, schlagt

die Verifizierung fehl und wird bemerkt.

4.2.3.4 Integritidt der Umfrageergebnisse

Jeder Teilnehmer schickt seine Umfrage an den Vote Compiler (VC), dieser sammelt alle Umfrageantworten
bis zum Endtermin der Umfrage und berechnet dann die Umfrageergebnisse. Vor Ablauf der Umfrage ist es

niemandem maglich die einzelnen Umfrageantworten anzusehen.

4.2.3.5 Korrektheit der Ergebnisse

Ist der Endtermin durchlaufen, werden die einzelnen Umfrageantworten und das Umfrageergebnis &ffentlich
publiziert. Jeder Teilnehmer kann nun das Umfrageergebnis betrachten und besonders wichtig; anhand

seiner Pollermark kann er seine eigene Umfrageantworten bestimmen und deren Richtigkeit prufen.

4.3 Die verwendeten kryptographischen Funktionen

Unser Protokoll verwendet keine komplexen Verschliusselungssysteme. Dennoch sollen die verwendeten
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kryptographischen Funktionen erwahnt werden:

Hash einer Nachricht

Aus einer beliebig grossen Nachricht wird durch einen Hash-Algorithmus ein so genannter
Fingerprint der Nachricht erstellt. Dieser Hash ist eine kurze mdglichst eindeutige Identifikation fester
Lange der Nachricht. Damit kann nach der Ubertragung die Integritat der Nachricht gewéhrleistet
werden. Stimmt der selbst erstellte Hash der Nachricht nicht mit dem beigelegten Hash Uberein, so

wurde die Nachricht verandert.

Signieren einer Nachricht

Der Hash der Nachricht wird mit dem privaten Schllissel des Senders verschlisselt. Da nur der
Unterzeichner seinen privaten Schlissel kennt, kann nur er den Hash der Nachricht verschlusselt
haben und gilt so als ursprungssicher. Der Empfanger kann mit dem Hash der Nachricht und dem

Entschlisseln der Signatur die Nachricht verifizieren.

Verschliisseln einer Nachricht
Die Nachricht wird mit dem 6ffentlichen Schlissel des Empfangers verschlisselt. So kann nur der
vorgesehene Empfanger mit seinem privaten Schlissel die Nachricht entschlisseln. Auch der

Ersteller des Geheimtextes kann diesen nicht mehr entschliisseln.

Permutation

Nehmen wir an, dass es eine Permutation P Uber eine endlichen Menge von Zahlen gibt, bei denen
die Umkehrung schwer zu berechnen ist. Zum Beispiel bei einem gegebenen y wobei x sehr schwer
zu berechnen ist. FUr unsere Verwendung muss zudem sichergestellt werden, dass die Funktion

injektiv ist, das heisst, fir zwei verschiedene x ergibt es in jedem Fall zwei verschiedene y.
X1 # X2 = V1 * Y2

Blinde Signatur
Der Zweck der blinden Signatur ist, dass eine Mitteilung von einem Unterzeichner signiert wird, ohne

dass dieser den Inhalt der Mitteilung kennt.

Nachricht versalzen

Das Versalzen einer Nachricht ist ndtig, wenn man diese blind signieren lassen will. Das heisst, eine
Nachricht wird mit einem zufalligen Wert r multipliziert. Dieser versalzene Wert wird nun von einer
anderen Partei X signiert. Dividiert man nun den erhaltenen Wert wieder mit r, erhalt man die

Signatur des urspringlichen Wertes.
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5 Resultate Diplomarbeit

Um den ganzen Ablauf etwas zu vereinfachen und die Anzahl der Agents gering zu halten, haben wir uns
entschieden, einigen Agents mehrere Aufgaben zuzuteilen. So tGbernimmt der Customer — also der
Auftraggeber — zusatzlich die Funktion des Ballot Distributors. Dies hat zwar einen Mehraufwand fiir den
Customer zur Folge, hat aber den grossen Vorteil, dass die Poller vom Auftraggeber eingeladen werden und
so direkt klar wird, wer die OLM initiiert hat. Dem Customer wird eine Applikation zur Verfugung gestellt, um
die zusatzlichen Aufgaben erledigen zu kénnen.

e Der Provider Gbernimmt alle Funktionen, die direkt mit der Umfrage zu tun haben und stellt den

Pollern eine Applikation zur Verfigung, womit sie die OLM ausfullen kénnen.
e Der Customer erstellt beim Provider die OLM.

e Aus dem Protokoll Gbernimmt der Provider die Funktion des Vote Compilers und erstellt die

Umfrageergebnisse.

e Die Certifying Authority (nicht zu verwechseln mit einer Certificate Authority, die digitale Zertifikate

ausstellt) ist daflir zustandig, dass jeder Poller hdchstens eine signierte Pollermark erhalt.

®

Customer Poller

Provider Delayer CA
Legende: HTTPS - Internet

—— E-Mail

<4—) WebService

=y Lokal

Abbildung 1: Ubersicht On-Line Meinungsumfrage
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Jede Partei besitzt ein Public-Key-Zertifikat (die Verteilung der Zertifikate wird in 5.3.1.Zertifikate

beschrieben), mit welchem die Daten vor dem Versenden verschlisselt werden. So kénnen unsichere

Transportprotokolle problemlos verwendet werden (ausser bei der Registrierung des Customers und der
Publikation der Daten).

1 Registrierung des Customers beim Provider
1.1 Registrierung ausfullen (HTTPS)

1.2 Logindaten (E-Mail)

Umfrage erstellen (WS)

Poller einladen (E-Mail)

Pollermark blind signieren (WS)

Umfrage ausfillen (lokal)

Umfrage abschicken (WS)
Umfrageantworten holen (WS)

Auswertung (lokal)

© 0 N OO 0o b~ WODN

Publikationen

9.1 Customer (E-Mail)

9.2 Certifying Authority (HTTPS)
9.3 Provider (HTTPS)

5.1 Erreichte / nicht erreichte Projektziele

Die Anforderungen haben wir in die drei Kategorien Muss-, Soll- und Kannkriterien unterteilt. Die
Musskriterien sind im Vergleich mit den beiden anderen Kriterien so enorm viel umfangreicher, dass die
Nichtumsetzung der Soll- und Kannkriterien kaum ins Gewicht fallen. Die Anforderungen sind im
Pflichtenheft [B.2] im Kapitel 5 beschrieben.

5.1.1 Musskriterien

Damit die Umfrage durchgefuhrt werden kann, missen alle Punkte des Sicherheitskonzepts [B.1]

implementiert werden. Die Musskriterien aus dem Pflichtenheft werden ein wenig detaillierter aufgezeigt.

Umfrageantworten holen

Publikationen Umfrage auswerten

Kriterium aus Pflichtenheft neue Kriterienbezeichnung Schritt

Umfrage erstellen Registrierung des Customers beim Provider 1
Umfrage erstellen 2

Poller einladen Poller einladen 3
Pollermark blind signieren Pollermark blind signieren 4
Umfrage ausfiillen Umfrage ausfillen 5
Umfrage abschicken Umfrage abschicken 6
7

8

9

Publikationen
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Die Musskriterien des Prototyps sind (die Nummerierung ist die gleiche wie in der Abbildung Ubersicht On-
Line Meinungsumfrage):
1 Registrierung des Customers beim Provider
Um eine OLM erstellen zu kénnen, muss sich der Customer beim Provider registrieren. Dies muss
nur einmal gemacht werden. Die Registrierung geschieht in zwei Schritten:
1.1 Registrierung ausfiillen
Auf der Homepage des Providers kann der Customer ein Formular ausfillen und sich
registrieren lassen.
1.2 Logindaten
Sind alle Daten plausibel — der Username und die E-Mail-Adresse diirfen nur einmal verwendet

werden — schickt der Provider dem Customer eine E-Mail mit Username und Passwort.

2 Umfrage erstellen
Der Customer kann mit der Customerapplikation eine On-Line Meinungsumfrage erstellen — Dazu

muss er beim Provider registriert sein.

3 Poller einladen
Nach dem Erstellen einer On-Line Meinungsumfrage definiert der Customer die Menge der

teilnehmenden Poller und Iadt diese per E-Mail ein. Diese E-Mail enthalt:
3.1 generelle Informationen (iber die OLM
3.2 die Zertifikate der beteiligten Agents (Customer und Provider)

3.3 das vom Customer signierte Zertifikat des Pollers (damit kann sich der Poller bei der CA
authentifizieren)

3.4 eine Seriennummer und die entsprechende Signatur (mit der Seriennummer wird eine

eindeutige Pollermark generiert)
3.5 ein XML-File mit der leeren Umfrage.

4 Pollermark blind signieren
Um die Anonymitat des Pollers zu gewahrleisten, darf nur der Poller selbst eine Verbindung
zwischen seiner Identitat und seiner Pollermark herstellen kdnnen. Deshalb wird die Pollermark von
der CA blind signiert. Dies heisst, der Hash der Pollermark wird versalzen (mit einer Zufallszahl
multipliziert) und signiert, danach kann die Signatur wieder entsalzen werden. Dies hat den Vorteil,
dass die CA zwar die Identitat des Pollers kennt, nicht aber seine Pollermark. Fiir das Signieren der

Pollermark bendtigt der Poller eine Internetverbindung.

5 Umfrage ausfiillen
Nachdem der Poller seine Pollermark signieren liess, kann er die Umfrage mit der
Customerapplikation lokal auf seinem Computer ausflillen. Da er dies lokal ausfillt, braucht er keine

Verbindung zum Internet.
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5.2

Umfrage abschicken
Nach dem Ausflillen der Umfrage, kann der Poller die Antworten mit der Pollerapplikation an den
Delayer schicken, und die Arbeit ist flr den Poller vorerst erledigt. Flr diesen Schritt ist wieder eine

Internet-Verbindung nétig.

Umfrageantworten holen
Der Provider ladt die Antworten nach Ablauf des Enddatums vom Delayer herunter und prift die
Korrektheit der Antworten (die Daten wurden nicht verandert, und die mitgelieferte Pollermark hat

nicht schon zu einem friheren Zeitpunkt eine Antwort abgegeben).

Umfrage auswerten
Sobald alle Umfrageantworten vom Delayer heruntergeladen sind, werden die Antworten

ausgewertet und die Gesamtstatistik erstellt.

Publikationen

Nach Beendigung der On-Line Meinungsumfrage publizieren verschiedene Agents Folgendes:

9.1 Der Customer publiziert die Anzahl Poller und fiir jeden Poller seine Seriennummer und
Identitat.

9.2 Die CA publiziert die Anzahl der signierten Pollermarks und den versalzten Hash der Pollermark

mit der dazugehoérenden Signaturen des Pollers und der CA sowie die Identitat jedes Pollers.

9.3 Der Provider publiziert alle Antworten zusammen mit der Pollermark, sowie die

Gesamtstatistiken.

Ziele und Losungen

Die folgenden vier Ziele, die im Dokument Pflichtenheft [B.2] Kapitel 4 beschrieben sind, wurden wahrend

der Implementierung in der Diplomarbeit gel6st und werden deshalb hier beschrieben.

Interface zur Erstellung einer Umfrage

Dem Customer wird ein Java-Programm zum Erstellen einer OLM zur Verfiigung gestellt.
Implementierung der Protokoll-Schritte mittels geeigneter Kommunikationsmethoden

Fir die Kommunikation unter den verschiedenen Parteien werden so wenig verschiedene Protokolle
wie moglich verwendet (E-Mail, HTTP, ...)

Erstellen einer funktionierenden Test-Umgebung

Als Test wird eine gesamte Umfrage durchgefiihrt mit Versuchen, die Umfrage zu manipulieren.
Beschreibung der Ausgangssituation

Es soll genau beschrieben werden, was bisher geleistet wurde und was nun in der Diplomarbeit

gemacht wird.

Diese Ziele werden wie folgt sichergestellt:
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5.2.1 Interface zur Erstellung einer Umfrage

Dem Customer wird eine Javaapplikation zur Verfligung gestellt. Mit dieser kann er sich On-Line
Meinungsumfragen erstellen und diese verwalten. Die Daten werden nicht lokal gespeichert, sondern

werden mittels Web Service an den Provider gesendet und von diesem verwaltet.

5.2.2 Implementierung der Protokoll-Schritte mittels geeigneter

Kommunikationsmethoden

Ziel war es, mdglichst wenig verschiedene Kommunikationsprotokolle zu verwenden. Dies ist sehr gut

gelungen. Es werden nur Web Services, E-Mail und HTTPS verwendet:

e Web Services (WS)
Die beiden Applikationen fir den Customer und die Poller verwenden grdsstenteils Web Services fir
die Kommunikation mit den Agents. Fur diese Applikationen ist es unumganglich, dass die

Kommunikation synchron ist. Da sind Web Services geradezu pradestiniert.

e E-Mail
Der Customer ladt die Poller mit einem E-Mail zur OLM ein. Dieses Kommunikationsmittel wurde

gewahlt, da E-Mails fir jeden Computer-Benutzer etwas Bekanntes ist und zur Verfligung steht.

e HTTPS
Fir die Registrierung eines Customers beim Provider wird eine Webseite bereitgestellt. Auch die

Publikationen des Providers und der CA werden auf einer Webseite dargestellt.

5.2.3 Erstellen einer funktionierenden Test-Umgebung

Die Test-Umgebung ist in unserem Fall der Prototyp selbst. Wegen des grossen Aufwands haben wir uns
dazu entschieden, dass wir nur den Erfolgsfall testen. Das heisst, wir gehen davon aus, dass der Customer

und die Poller alles so machen, wie es sein soll und auch keine Attakingversuche unternommen werden.

5.2.4 Beschreibung der Ausgangssituation

Die Ausgangssituation sind die Ergebnisse aus der Semesterarbeit. Dabei handelt es sich um die Erstellung
des Sicherheitskonzepts [B.1], welches eine Zusammenfassung der Ergebnisse aus der Semesterarbeit

enthalt.

5.3 Annahmen

Fir die einfachere und schnellere Implementierung des Prototypen haben wir uns dazu entschlossen,

einiges als vorgegeben anzunehmen, da gewisse Dinge nicht zum Umfang des Protokolls gehdren.

30.08.2007 Diplomschlussbericht.odt Seite 21 von 66



5.3.1 Zertifikate

Jeder Poller muss vor Beginn der On-Line Meinungsumfrage ein Public-Key-Zertifikat besitzen und der
Customer muss im Besitz aller Zertifikate der Poller sein. Die selbst signierten Zertifikate der Agents und der
Poller kénnen nur fir den Prototypen verwendet werden, da diese vor Beginn der OLM bekannt sind. Fir
eine produktive Verwendung missten die Zertifikate natirlich von einer offiziellen Certificate Authority
ausgestellt und signiert werden. Eine Anleitung zum Erstellen eines selbst signierten Zertifikats befindet sich

im Anhang A Zertifikate erstellen.

Jeder (ausser dem Delayer), der am Ablauf der Umfrage beteiligt ist, bendtigt Zertifikate seiner
Kommunikationspartner. Entweder ist die Partei schon vor Beginn der Umfrage im Besitz bestimmter

Zertifikate oder diese werden wahrend dem Ablauf der Umfrage ausgetauscht.

Die Nummerierung in der Zeichnung entspricht der Nummerierung in der Abbildung Ubersicht On-Line

Meinungsumfrage.
""' 2.3
Customer Customer.cer
Provider. cer
2.1 Foffer cer
Frovider.cer I 2.2

CA . Cer
8
<j CA cer
Provider
Custormer.cer 3 CA
Custorner.cer 4.1 Provigar.car
Frovider.cer Cf cer Foller.cer

Poller
Customer.cer
Frivider.cer
CA cer

4.2
Foller.cer
Abbildung 2: Verteilung der Zertifikate

Der Customer besitzt bereits alle Zertifikate der teilnehmenden Poller. Die Restlichen Zertifikate werden
wahren der Umfrage ausgetauscht:

2 Umfrage erstellen

2.1 Beim Starten der Customerapplikation wird eine Verbindung zum Provider aufgebaut und

dessen Zertifikat verlangt. Damit werden die Daten fiir die Erstellung der Umfrage verschliisselt.
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2.2 Die Customerapplikation verlangt das Zertifikat der CA. Dieses wird verwendet um die Poll-ID zu

Verschlisseln und der CA mitzuteilen.

2.3 Bevor die Poller eingeladen werden, schickt die Customerapplikation die Poll-ID und das
Zertifikat des Customers an die CA. Mit dem Zertifikat kann die CA die signierten Pollerzertifikate

verifizieren.

3 Mit der Einladung des Pollers durch den Customer schickt dieser jedem einzelnen Poller sein
eigenes Zertifikat (Customer.cer) und das Zertifikat der Providers, dieses verwendet der Poller zum

verschlisseln der Umfrageantworten.
4 Der Poller lasst sich seine Pollermark von der CA blind signieren.

4.1 Beim Starten der Pollerapplikation wird eine Verbindung zur CA aufgebaut und das Zertifikat der
CA verlangt.

4.2 Lasst sich der Poller seine Pollermark von der CA signieren, sendet er auch sein Zertifikat mit.
Dieses verwendet die CA zum einen fir das Authentifizieren des Pollers mit dem signierten

Pollerzertifikat des Customers, zum anderen wird die Pollermark mit ihrer Signatur verifiziert.

8 Damit der Provider die Signatur der Pollermark verifizieren kann, bendtigt er das Zertifikat der CA.

Die Pollermark mit Signatur erhalt der Provider vom Delayer.

5.4 Pendenzen

Aus zeitlichen Griinden haben wir uns dazu entschieden, diejenigen Punkte zuerst zu erledigen, die zum
normalen Ablauf der Umfrage gehéren. Einige andere Punkte — im Gesamtrahmen des Protokolls nicht
weniger wichtige — die aber zu Kontrollzwecken verwendet werden und nicht unbedingt erforderlich sind,

haben wir noch nicht implementiert.

5.4.1 Signierte E-Mails

Die E-Mails, die der Customer an die Poller schickt, missen natirlich signiert sein. Die E-Mails, die im
Rahmen des Prototypen verschickt werden, enthalten keine Signatur des Customers. Um eine Umfrage
durchfiihren zu kénnen, ist dies auch nicht nétig. Fir eine produktive Verwendung des Systems ist dies aber

unumganglich, da sich der Poller nur so der Identitat des Customers sicher sein kann.

5.4.2 Verfilschte Daten

Die eingetroffenen Antworten der Poller beim Provider missen laut Protokoll auf ihre Richtigkeit gepruft

werden. Der Prototyp geht davon aus, dass die Daten unverfalscht sind.
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5.4.3 Publikationen

5.4.31 Customer

Der Customer soll nach Beendigung der On-Line Meinungsumfrage eine E-Mail an alle Poller schicken, mit
der Anzahl der Teilnehmer und fir jeden Teilnehmer das Identifikationskennzeichen und die Seriennummer.

Dies ist bis jetzt noch nicht méglich, die Funktion soll in die Customerapplikation eingebaut werden.

5.4.3.2 Provider

Die Publikationen die der Provider bereit stellen muss, um dem Poller zu versichern, dass seine Antworten in
die Gesamtergebnisse eingeflossen sind, ist noch nicht implementiert. Auf dieser Seite sollte der Poller die
Signatur seiner Antworten und der signierten Pollermark ausgestellt vom Provider finden. Diese beiden

Signaturen kénnte er dann mit dem Zertifikat der Providers verifizieren.

5.4.4 HTTPS

Die Webseiten des Providers und der CA, sollten mittels HTTPS Ubertragen werden. Da es einfacher ist die
Daten mit HTTP zu transportieren, haben wir es so gemacht. Die Publikationsseiten missen sicher sein,

damit ein Poller weiss, dass dies die richtigen Seiten der Agents sind.

5.4.5 Website Provider

Der Provider stellt eine Website zur Verfligung, von denen der Customer und die Poller ihre jeweilige

Applikation herunterladen kénnen. Momentan sind die Applikationen nur auf der CD verflgbar.

5.4.6 signierte Software

Damit der Customer und die Poller sicher sein kdnnen, dass sie die original Software verwenden und nicht

einer Falschung zum Opfer fallen, missen die Applikationen noch signiert werden.

5.4.7 VPN fiir E-Mail

Benutzt der Customer eine E-Mail-Adresse der BFH-TI| zum Einladen der Poller, muss eine VPN Connection

bestehen. Dies sollte noch verbessert werden.
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5.5 Bekannte Fehler

Im ganzen Ablauf eine On-Line Meinungsumfrage sind noch einige kleine Fehler, die wir nicht mehr

eliminieren konnten:

e Falls der Poller die Pollerapplikation startet und seine Pollermark signieren Iasst, das Zipfile aber aus
irgend einem Grund gedffnet hat, kann die Pollerapplikation nicht in das Zipfile schreiben. Aus der
Sicht der CA hat der Poller eine Signatur erhalten und kann dies nicht wiederholen. Der Poller
andererseits muss die Pollerapplikation neu starten und muss die Pollermark noch einmal signieren

lassen. Daraus resultiert, das der Poller die On-Line Meinungsumfrage nicht ausfillen kann.

e Der Poller kann die On-Line Meinungsumfrage auch ausfillen, wenn der Endtermin der Umfrage
schon vorbei ist. Die Antworten werden in das Gesamtergebnis nicht einbezogen, jedoch sieht der
Poller nicht direkt, dass seine Arbeit vergebens ist. Optimalerweise sollte die Prifung in der
Pollerapplikation, bei der CA und beim Delayer gemacht werden, so sind alle Mdglichkeiten

abgedeckt.

e Die Signatur der Pollermark wird in der Pollerapplikation verifiziert. Falls die Verifizierung fehl schlagt
— was naturlich niemals vorkommen sollte — wird die Verarbeitung nicht abgebrochen, sondern lauft

normal weiter.

e Sind die abgegebenen Antworten eine Pollers aus irgend einem Grund ungliltig, werden diese nicht
in die Gesamtstatistik aufgenommen. Dies ist korrekt, jedoch gibt es noch keinen Mechanismus, der

diese fehlerhaften Antworten aufnimmt und Alarm schlagt.

e Zum Signieren der Pollermark wird der Hash in einen Biglnteger konvertiert, um die Berechnungen
durchzufiihren. Wird diese Zahl negativ, kann die Verifizierung fehl schlagen, obwohl die Signatur

stimmt. Dies kann dazu fiihren, dass eine korrekte Antwort nicht ausgewertet wird.
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6 Kommunikationswege

Wahrend der Durchfiihrung einer On-Line Meinungsumfrage werden viele Daten hin und her geschickt. In

diesem Kapitel wird genau beschrieben, wer mit wem kommuniziert und was mitgesendet wird.

6.1 Registrierung

Jeder Customer kann nur ein Account beim Provider erstellen. Das heisst konkret, der Benutzername und
die E-Mail-Adresse missen eindeutig sein. Natirlich kann sich jemand mehrmals registrieren, jedoch unter

Verwendung eines unterschiedlichen Benutzernamens und einer unterschiedlichen E-Mail-Adresse.

6.1.1 Registrierung ausfiillen

HTTPS C — Pro: {Username, E-Mail, Name, Vorname, Strasse, PLZ, Ort}

Die Registrierung erfolgt Uber die Internetadresse http://webumfrage.bfh.ch:8080/register Auf dieser Web-

Seite muss der Customer nun die gewunschten Informationen eingeben.

6.1.2 Logindaten

E-Mail Pro — C: {username, password}

Nach einer Prifung der Customerdaten (username eindeutig, E-Mail-Adresse eindeutig, alle obligatorischen

Felder vorhanden) wird das Passwort generiert und per E-Mail an den Customer geschickt.
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6.2 Customer

6.2.1 Ubersicht

®

A

Customer Poller

Provider CA
Legende: HTTPS

——)p E-Mail

4—) WebService

=P Lokal

Abbildung 3: Ablauf Customer
6.2.2 Schritt 1: Customer — Applikation starten

WS Pro < C:
ProviderCert

Nachdem sich der Customer die Customerapplikation vom Provider heruntergeladen hat, entpackt und
gestart hat. Wird als erstes das Zertifikat des Provider geholt. (1a). Dieses wird verwendet um den spateren
Datenaustausch, mit dem Provider, zu verschlisseln.

WS CA & C: CACert

Als nachstes wird das Zertifikat der CA heruntergeladen (1b). Dieses wird fir den Schritt 4 verwendet.

Um die Applikation verwenden zu kdnnen, muss sich der Customer mit seinem Usernamen und Password

einloggen, die Daten werden mittels Web Service lbertragen und vom Provider verifiziert. Bei jeder

Kommunikation mit dem Provider werden die Login Daten mitgeschickt.
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6.2.3 Schritt 2: Umfrage erstellen

WS C < Pro: key, username, h(password)
Nach dem einloggen erscheint eine Ubersicht mit allen erstellten Umfragen. Die Umfragen werden als
Mehrdimensionales Array dem Customer gesendet.

WS Pro « C: {
{ poll_id, status, start_time, end_time },

}

Dem Customer stehen 4 Mdglichkeiten zur Auswahl:

6.2.3.1 Neue Umfrage erstellen

WS C < Pro: key, username, h(password)

Der Customer sendet dem Provider eine Mitteilung, wie bereits erwahnt werden bei allen Mitteilungen die
Login-Daten mitgeschickt.
WS Pro « C: poll_id

Als Antwort erhalt der Customer die Poll-ID der neuen Umfrage.

6.2.3.2 Umfrage entfernen

WS C < Pro: key, username, h(password), poll_id

Der Customer sendet dem Provider eine Mitteilung inkl. der Poll-ID der Umfrage, die entfernt werden soll

Als Antwort erhalt er ob das entfernen erfolgreich war oder nicht..

6.2.3.3 Anzeigen der Ergebnisse

HTTPS C — Pro: http://vmaris.bfh.ch:8080/Provider-Publication/login.faces?Poll-ID= poll_id

Sobald eine Umfrage beendet wurde besteht die Moglichkeit die Auswertung der Umfrageergebnisse zu

betrachten. Anhand der Poll-ID wird die dazugehérende URL erstellt.

6.2.3.4 Umfrage editieren

WS C < Pro: key, username, h(password), poll_id

Die Poll-ID der Umfrage welche editiert werden soll, wird dem Provider gesendet.

WS Pro < C: {
{ title, description, end_time },

poll
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Als Antwort erhalt der Customer ein Mehrdimensionales Array. Der Titel, die Beschreibung und das End-

Datum wurde als bequemlichkeit zusatzlich zur Umfrage (poll) mitgeschickt.

6.2.4 Schritt 3: Umfrage speichern

Nachdem der Customer die Umfrage mit allen bendtigten Frage erstellt hat. Kann er die Umfrage speichern.

WS C < Pro: key, username, h(password)

{
poll_id,
{ title, description, end_time },
poll

}

Als Antwort erhalt er ob das Speichern erfolgreich war oder nicht.

6.2.5 Schritt 4: Vor dem Einladen der Poller

WS C o CA: caKey
{
poll_id,
CustomerCert

}

Nachdem der Customer die Umfrage mit allen bendtigten Frage erstellt und gesepichert hat, kann er eine
Liste der Poller - als Identifikation eines Pollers wird der Distinguished Name aus den Zertifikaten benutzt
werden — angeben. Aber bevor die Einladung der Teilnehmer erfolgt, sendet der Poller der CA sein Zertifikat
zusammen mit der Poll-ID. Die Daten werden mit dem Offentlichen Schlissel der CA — das Zertifikat wurde

im Schritt 1b geholt — verschlisselt. Das Zertifikat des Customers verwendet die CA spater beim signieren

der PollerMark (Poller).

6.2.6 Schritt 5: Einladen der Poller
E-Mail C — P: Zc, Zpw, [{y; [(y), Cd]; [n(Zr), Ca]}, Pe], poll

Der Customer I&dt nun alle Poller per E-Mail zur OLM ein. Mit den allgemeinen Informationen zur OLM

schickt der Customer folgende Dateien mit (die Fett dargestellten Daten werden verschliisselt verschickt):

e Zertifikate der Agents (Customer, Provider)
e Seriennummery

« Signatur der Seriennummer [h(y), Cq]

« Signatur des Pollerzertifikats [h(Zr), Cd]

e die leere Meinungsumfrage (poll)
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6.2.7 Schritt 6: Umfrage gestartet

WS C < Pro: key, username, h(password), poll

Gleich nachdem die Einladung beendet wurde wird dem Provider mitgeteilt das die Umfrage begonnen hat.

Der Provider erstellt anhand der Umfrage (poll) die JCR Struktur, in der spater die Antworten gespeichert

werden

6.2.8 Schritt 7: Publikation

HTTPS Pro — C: http://vmaris.bfh.ch:8080/Provider-Publication/login.faces?Poll-ID= poll_id

Wurde die Umfrage beendet so kann der Customer die Ergebnisse beim Provider betrachten.

(siehe 6.2.3.3.Anzeigen der Ergebnisse)

6.3 Poller

6.3.1 Ubersicht

ﬂ@@

Poller

l\!:

@%\@@
I I |

Provider Delayer

Legende: HTTPS
<4——)» WebService
=3 Lokal

Abbildung 4: Ablauf Poller

6.3.2 Schritt 1: Poller — Applikation starten

WS P < CA:
ProviderCert

CA
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Entscheidet sich der Poller an der OLM teilzunehmen, so muss er zuerst die Pollerapplikation vom Provider
heruntergeladen. Nachdem er sie entpackt und gestart hat, wird als erstes das Zertifikat der CA geholt.

Dieses wird verwendet um den spateren Datenaustausch — Pollermark blink signieren - zu verschlisseln.

6.3.3 Schritt 2: Pollermark erstellen

Nachdem sich der Poller das *.olm File — Einladung durch Customer — aus dem E-Mail in das Verzeichniss
der Applikation kopiert hat, die Applikation gestartet und die Umfrage geladen hat. Kann er seine eigene

Pollermark lokal erstellen.

6.3.4 Schritt 3: Pollermark blind signieren
WS  PoCA:
caKey,

{
poll_Id, [{h(m)x[r,CAc]; [n(m), Pd]; P; [n(Z#), Cd]; Z}, CA],
[(h(m)x[r,CA.], CA4], Pe]

}

Die nun lokal erstellte Pollermark soll von der CA signiert werden. Dazu schickt der Poller folgende Daten an

die CA (die Fett dargestellten Daten werden verschlisselt verschickt.):

« Umfrageidentifikation poll_Id

e versalzter Hash der Pollermark h(m)x[r,CAe]
e Signatur der Pollermark [h(m), Pq4]

* Polleridentifikation P

« Signatur des Pollerzertifikats [h(Zr), Cd]

* Pollerzertifikat Zr

Und erhalt die Signatur des versalzten Hashes der Pollermark [h(m)x[r,CA.], CA4] zurtick.

Die Ausgangszahl x besteht aus zwei Teilen x =y + rnd ('+' ist hier eine Konkatenation): Der Seriennummer
(y) — die sicherstellt, dass jeder Poller eine andere Ausgangszahl erstellt und einer zufalligen Bitfolge aus
128 Bit (rnd). Die 128 Bit sind ndtig, da mit Kenntnis der Seriennummer nicht alle mdglichen Kombinationen
mittels Brute Force erstellt werden kénnen und man so auf den Inhaber der Pollermark schliessen kénnte.
Aus x wird nun mit einem Generator Modulus Paar — bekannt aus dem Diffie-Hellman-Algorithmus — die
Pollermark m generiert. Von der Pollermark (m) wird dann der Hash Hm berechnet und durch die Certifying
Authority signiert. Damit die Certifying Authority aber keine Verbindung zwischen Poller und Hash der
Pollermark herstellen kann, wird Hm mit r versalzen (Hm,) und von der CA blind signiert. Mit dem

multiplikativ inversen Element von r in Z, wird dann aus Hm,Scx die signierte Pollermark H,Sca berechnet.

Fir genauere Informationen siehe 7.Anonymisierung.
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6.3.5 Schritt 4: Umfrage ausfiillen

Nun kann der Poller Umfrage lokal ausfillen. Da die Pollerapplikation keine Verbindung mit dem Provider
aufbaut, ist auch die Identitat des Pollers fiir den Provider nicht bekannt. Nach dem Ausflillen der OLM wird

ein XML File mit allen Fragen und Antworten erstellt. Dieses File enthalt keinen Text sondern nur den Index

oder die Id der Labels.
6.3.6 Schritt 5: Umfrage abschicken

WS P < CA:

poll_id, [providerKey, P¢] , m,
[m, CA{], [h(m), CA4]
h(completed_poll), completed_poll

}

Nun kann er die Antworten (completed poll) zusammen mit seiner Pollermark m, der signierten Pollermark
[h(m), CA4] und dem Hash der Antworten und signierten Pollermark h(completed poll; [h(m), CAg]) mit dem

offentlichen Schlissel des Providers verschliisseln und an den Delayer schicken.

6.3.7 Schritt 6: Publikation

HTTPS Pro — P: http://vmaris.bfh.ch:8080/Provider-Publication/login.faces?Poll-ID= poll_id

Wurde die Umfrage beendet so kann der Poller die Ergebnisse beim Provider betrachten.

6.4 Provider

6.4.1 Umfrageantworten holen- Statistik erstellen

WS D — Pro: [{completed_poll; m; [h(m), CA4]; h(completed_poll; [h(m), CA4])}, Proe]

Periodisch berprift der Provider ob eine Umfrage beendet wurde. Nach Ablauf 1adt der Provider die
Umfrageantworten vom Delayer herunter und erstellt die Auswertung der Umfrage. Die Antworten werden im
JCR abgelegt damit sie spater von der Publikation angeziegt werden kénnen. Der Umweg (ber den Delayer
findet statt, damit keine Verbindung zwischen Polleridentifikation und Pollermark hergestellt werden kann,

falls die CA und der Provider zusammenarbeiten wiirden.

6.5 Publikationen

Als letzter Schritt verdffentlichen die Agents bestimmte Informationen, damit kann jeder Poller sicherstellen,

dass seine Antworten auch in den Umfrageergebnissen enthalten sind.
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6.5.1 Customer

E-Mail C — P: Poller {P, y}, number of Pollers

Der Customer verdffentlicht fur jeden Poller sein Identifikationszeichen P und seine Seriennummer y. Dazu

wird die Anzahl eingeladener Poller publiziert.

6.5.2 Certifying Authority
HTTP CA— P: Poller {h(m)x[r,CA¢], [n(m), Pd], [h(m)x[r,CAs], CAd], P},
number of signed poller marks

Die Certifying Authority veréffentlicht fir jeden Poller den versalzenen Hash der Pollermark h(m)x[r,CAg], die
Signatur der Pollermark [h(m), Pd], die Signatur des versalzten Hashes der Pollermark [h(m)x[r,CAe], CAd]
und die Polleridentifikation P. Zudem die Anzahl signierter Pollermarks, welche kleiner oder gleich der

eingeladenen Poller sein muss.

6.5.3 Provider

HTTP Pro — P: Poller {completed poll, m}, number of completed polls, poll result

Der Provider signiert die Umfrageergebnisse zusammen mit der signierten Pollermark und veréffentlicht
diese. Zudem wird das Gesamtergebnis publiziert, so kann jeder Poller alle anderen Umfrageergebnisse
auch betrachten und anhand der Pollermark seine Antworten ausfindig machen sowie sein Resultat

verifizieren.

6.6 Uberpriifungen

6.6.1 Poller

Anhand der Verdéffentlichungen kann der Poller sicherstellen, dass sein Umfrageresultat mitgezahlt wird. Er

kann sogar seine Antworten mit der Pollermark identifizieren und kontrollieren.

6.6.2 wunautorisierter Poller

Mit m und HmSca kann der Provider Uberprifen, dass

1. P autorisiert ist (m mit CA. entschliisseln ergibt Hm den Hash von m).
2. P zum ersten Mal abstimmt.

Dies geschieht in 6.4.1. Umfrageantworten holen.
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7 Anonymisierung

7.1 Erstellen und Signieren einer Pollermark

Ein zentraler Punkt des Protokolls ist, dass der Poller anonym seine Umfrage ausfiillen kann, aber trotzdem
sichergestellt werden kann, dass seine Umfrageergebnisse mitgezahlt werden und er nur einmal teilnehmen
kann. Dies geschieht mit der signierten Pollermark und wird hier Schritt fir Schritt anhand eines Beispiels mit

kleinen Zahlen beschrieben.

Bedeutung der Variablen:

y Seriennummer, erhalten vom Customer

rnd Zufallszahl, selbst generiert vom Poller

X Ausgangszahl zur Berechnung der Pollermark, Konkatenation von y und rnd
P (x) Funktion, die die Pollermark berechnet

g Generator der Funktion P

n Modulus

r zufallszahl, zum Versalzen des Hash der Pollermark

rt Multiplikativ inverses Element von r in Z,, zum entsalzen der signierten

versalzten Pollermark

m Pollermark
Hm Hash der Pollermark
Hm, Versalzener Hash der Pollermark

Hm,Sca Signatur des versalzenen Hashs der Pollermark
HmSca Signatur der Pollermark
CA. Offentlicher Schliissel der CA

CRA4 Privater Schlissel der CA

711  Eindeutige Ausgangszahl x Generieren

Zuerst muss sich der Poller eine eindeutige, nicht nachvollziehbare Ausgangszahl x generieren. x besteht
aus zwei Teilen, der Seriennummer y und einer zufalligen Bitfolge rnd aus 128 Bit. Die Seriennummer y wird
verwendet um sicherzustellen, dass jeder Poller eine andere Pollermark erhalt. Die Anonymitat wird dadurch
gewabhrleistet, dass sich jeder Poller eine zufallige Bitfolge erzeugt. Diese muss mindestens 128 Bit lang
sein, damit man mit Kenntnis der Seriennummer mittels Brute Force nicht dieselbe Pollermark erstellen kann

und somit eine Beziehung zur Identifikation des Pollers herstellen kann.
y =7, rnd = 5
x = 75

7.1.2 Pollermark Erstellen

Aus x kann er nun mit Hilfe einer injektiven, nicht invertierbaren Funktion die Pollermark m erstellen, die
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dank der Seriennummer eindeutig ist aber auch keinem Poller mehr zugewiesen werden kann. Diese
Permutation wird mit einem mitgeliefertem Generator-Modulus Paar — bekannt aus dem Diffie-Hellmann-
Algorithmus — durchgefuhrt: P: m = g* mod n

m = P(x) = 417° mod 143 = 21 mit g = 41 und n = 143
Die Erstellung eines Generator-Modulus Paares ist im Anhang B Generator-Modulus Paar erstellen

beschrieben.

7.1.3 Hash

Das Erstellen des Hashes der Pollermark ist im original Protokoll nicht vorgesehen. Wir machen dies aus
folgendem Grund: Der Poller schickt seine Umfrageergebnisse mit seiner Pollermark m und der signierten
Pollermark (im original ohne Hash [m, CA4]) an den Vote Compiler. Nun kann der VC mit dem 6ffentlichen
Schilissel der CA aus [m, CAq4] wieder die Pollermark herstellen, und diese muss gleich sein wie m. Nun
kénnte sich der Poller tGberlegen: "Ich andere einige Bits meiner signierten Pollermark und erstelle mir meine
neue gefalschte Pollermark m' selbst (dies ist mit dem CA. kein Problem) und schicke meine
Umfrageergebnisse noch einmal ab." Der Vote Compiler kann diesen Betrug nur entdecken, falls m' gleich
einer anderen Pollermark ist oder alle Poller teilnehmen wirden, und so zu viele Umfrageergebnisse
eintreffen wirden. Beide genannten Mdglichkeiten sind aber hdchst unzuverlassig, deswegen haben wir uns
entschieden den Hash der Pollermark zu erstellen und diesen blind signieren zu lassen. So kann kein Poller

aus [h(m), CAy] das dazugehdrige m bestimmen.
Hm = h(m) = 28

71.4 Hm Versalzen

Damit die Pollermark fir die OLM brauchbar wird, muss sie von der CA signiert werden. Nur darf die CA
nicht in den Besitz der Pollermark und der Identitat des Pollers kommen, da sonst die Anonymitat verloren
geht. Deswegen wird Hm zuerst mit einer Zufallszahl r versalzen, das heisst mit r multipliziert: V: Hm, = Hm *
r°*¢ mod n. Nun kann die CA keine m zu irgendeinem Hm, zuordnen und so auch den Besitzer von m nicht

bekannt geben.
Hm, = V(Hm) = 28 * 17%° mod 143 = 20 | mit r = 17 und CA. = 23

7.1.5 Blind Signieren

Der Poller sendet nun Hm,, Hm,Se, sein Zertifikat Z und das vom BD signierte Zertifikat ZSgp an die CA. Mit
Z, ZSgp und P, kann die CA den Poller als berechtigten Poller verifizieren und feststellen, ob er zuvor schon
eine Pollermark signiert hat, da er die erhaltenen Dateien in einer Liste abspeichert. Mit Hm,, Hm,Sp und P,
stellt die CA fest, dass die Daten fehlerfrei Ubertragen worden sind. Ist bisher alles in Ordnung, signiert die

CAd

CA Hm, und schickt Hm,Sca an den Poller zurick. S: HmvSca= Hmv***mod n

Hm,Scx = S (Hm,) = 20 mod 143 = 15 | mit CAd = 47
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7.1.6 HmvSCA Entsalzen

Mit dem multiplikativ inversen Element von r in Zn kann der Poller das "Salz" entfernen und erhalt seine

signierte Pollermark HmSca. Mit Hm und CA. kann er HmSga verifizieren. E: HmSca= HmvSca* r' mod n
HmSe, = E (Hm,Se) = 15 * 101 mod 143 = 85 | mit r-1 = 101

7.1.7 Kontrolle

Zur Kontrolle wird nun die Signatur der Pollermark mit dem 6ffentlichen Schlissel der CA verifiziert. Dieser

Wert muss gleich dem Hash der Pollermark sein.

v = HmSc “° mod n = 852?° mod 143 = 28

Somit stimmt die Aussage h(m) = v und die Signatur ist gliltig.

7.2 Blind Signieren (Theorie)

Wie oben gesehen, kann man eine Zahl w signieren lassen, ohne dass der Signierer den Wert von w lesen
kann. Wie ist dies mdglich? Mathematisch gesehen ist der Umstand daflir verantwortlich, dass es in einer
Restklasse n zu jedem Element, das teilerfremd zu n ist, ein multiplikativ inverses Element gibt. Fiir n wird in
unserem Fall der Modulus aus dem Zertifikat genommen, dieser ist das Produkt aus zwei Primzahlen p und

g. So durfen genau diese zwei Zahlen nicht als r verwendet werden.

012 3 4
0000000 Fir jedes Element (1 — 4) gibt es genau ein multiplikativ inverses Element
101 2 3 4
200 2 41 3 e*e'modn=1zB.:
282;;‘? 1 *1 mod 5 =1
2 * 3mod 5 =1

Zur Berechnung werden folgende Werte verwendet:

w zu signierender Wert

Ze O0ffentlicher Schlissel des Signierers

Zg privater Schliissel des Signierers

n Modulus des Signierers

r Zufallig gewahlte Zahl kleiner n

rt multiplikativ inverses Element zu r in der Restklasse n

Die Berechnung sieht folgendermassen aus:

1.  Wert versalzen

Ze

w, = W * r?’ mod n

2. versalzter Wert blind signieren

zd

Wys = Wy mod n
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3. blind signierter Wert entsalzen
We = Wys * r! mod n

Nun wird gezeigt, wie r aus der Berechnung verschwindet:

we = ((w * r?)%) * r' mod n
= (w % * pZexid)y x p-l mod n | r?*2 wird in der Restklasse n zu r!, also r
= w @ * r * r! mod n | r * r* mod n =1
= w * mod n

So erhélt der Inhaber von w die Signatur von w, aber der Wert von w muss dem Unterzeichner nicht bekannt gemacht
werden.
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8 Implementierung

Fir die Implementierung unseres Sicherheitsprotokolls haben wir uns entschieden Java als grundlegende
Softwaretechnologie zu verwenden. Dazu haben wir verschiedene zusatzliche Java API verwendet. Auch die

von uns selbst erstellte Software griindet auf Java.

8.1 Verwendete APIls

Fur die Implementierung wurde Java Version x.x als Basissprache verwendet, dazu wurden mehrere Java-

APls hinzugefugt:

e JCR Java Content Repository [C.3]
Um die Daten bei den Agents zu speichern, verwenden wir das Java Content Repository.

e Java Cryptography Extension (JCE) [C.4]
JCE dient als Grundlage fiir die kryptographischen Verschlisselungsverfahren. JCE ist Bestandteil
der Java Enterprise Edition (Java EE).

e JavaMail [C.1]

Fir das Verschicken von E-Mails wird die JavaMail API| verwendet.

e Tomcat [C.5]

Als Webserver wurde Apache Tomcat 5.5.x verwendet.

e Axis [C.6]
Fir die Web Services wurde die Implementierung von Apache Axis verwendet. Axis lauft unter

Tomcat.

e Java Server Faces (JSF) [C.7]
Die Registrierung des Customers und die Publikationen des Providers und der Certifying Authority

werden mit Webseiten geldst. Zur Darstellung dieser Webseiten wird JSF verwendet.
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8.2 Erstellte Software

Unsere selbst erstellten Javaklassen befinden sich in den Java Projekten beginnend mit ch.bfh.webumfrage.

Sie sind so aufgebaut, dass mehrfach verwendete Klassen in einem Basisprojekt sind und dies von den

konkreten Projekten verwendet werden. Das nachfolgende Diagramm zeigt die vielen Abhangigkeiten

zwischen den einzelnen Projekten auf.

ELISE

wkormponentes:

- ) wlLisE
= | poll.view

HLISER

WLISE

skomponentes

= |poller HLEER

FLISER

skormponentes:
2 | publication.provider

WLISEE

skomponentes:
= |publication.ca

LISE

«kormponente:
= |poll.base

FLISER

wkomponertes:
= | poll.editor

FLISER

skomponentes
= |lcommon

wLsEX  LSes

skormponentes:
= |registration

skomponentes:
= | publication

«kormponente:

Loa I =)
= |customer

wLSER

FLISER

«kormponente:
«LiSE = | certifyingauthority

FLISER
wLISE

skomponentes

LIS = ]
= |provider

WLISEE
SLISER

wLSER

«kornponente:s
= |communication

WLISE

skomponentes:
= ldelayer

Abbildung 5: Abhénigkeiten zwischen den Projekten

Legende fur die Package- und Klassendiagramme:

Derive Klasse erbt aus der Superklasse.
Implement Klasse implementiert das Interface.
Instantiate Instanziert ein neues Objekt der Klasse.
Create Erstellt ein neues Objekt mit einer Factoryklasse.
Call Ruft eine Methode der Klasse auf.
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Send Wirft eine Exception der entsprechenden Klasse.
Access Greift auf ein o6ffentliches Feld der Klasse zu.

Import Verwendet die Klasse oder das Interface.
Die Projekte lassen sich in verschiedene Kategorien einteilen:

e Basisprojekte
Die Basisprojekte enthalten Pakete, die keine Abhangigkeiten haben, aber von vielen anderen

Projekten verwendet werden. Innerhalb dieser Projekte bestehen nur sehr geringe Beziehungen.

o ch.bfh.webumfrage.common
Enthalt verschiedene allgemeine Pakete, die den anderen Projekten zur Verfiigung gestellt

werden. So fir Security (verschliisseln, signieren, hashen), Serialisierung, Versenden von E-

Mails, usw.

&2 ch.bfh.webumfrage.common.security.manager

| zInstantiste, Import, Calls

2 ch.bfh.webumfrage.common.security.crypto

R
| zInstantiste, Call:

&2 ch.bfh.webumfrage.common.security | &2 ch.bfh.webumfrage.common.special |

4 ch.bfh.webumfrage.common.serialize &4 ch.bfh.webumfrage.common.io

4 ch.bfh.webumfrage.common.constants 4 ch.bfh.webumfrage.common.email

Abbildung 6: Packagediagramm ch.bfh.webumfrage.common
Die einzige Klasse, die komplexere Abhangigkeiten besitzt, ist
ch.bfh.webumfrage.common.special.PollerZip, die vom Customer dazu verwendet wird, das

Zip-File fur den Poller zu schniren und vom Poller, um die Daten aus dem Zip-File zu lesen.

2 PollerZip | dnstartiate Caly ] & DecryptAsymmetric
ch bthwebumfrage common . special ... ch.bfh sebumfrage common securty Crypto
" __ «nstantiste, Cal o e
\L«Instantiate, Calls “w«_\\‘ ' * - | zlnstartiste, Import, Calls
. " 0
nc mmetric . ecuri anagerserver
(& Encryp t < - @5 ManagerS
ch bthwebumfrage commaon.security crypto - - - ch bthwebumfrage commaon . security manager
-~ -~
. T - . | .
lnstantiate, mport, Call»l o~ Telnstantiate, Imports ., zlnstantiste, Import:
-y L
(& SecurityManagerClient Anstantiste, Import, Cgfls & CryptSymmetric
ch bih webumfrage common security manager ch bfh webumirage common security crypto

Abbildung 7: Klassendiagramm ch.bfh.webumfrage.common.PollerZip
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o ch.bfh.webumfrage.communication
Dieses Projekt wird von den Clients verwendet, um eine Web Services Anfrage abzusetzen
und von den Servern, um die Web Service Anfrage anzunehmen und die Antwort zurlick

zuschicken.

Die Klasse CommunicatorClient wird von allen Clients verwendet, um den Web Service
zu starten. Dazu muss der Name des Agents und dessen URL angegeben werden. Auf der
Serverseite wird die Anfrage von der Klasse CommunicatorServer abgefangen. Anhand
des Namens des Agents wird nun ein Objekt des Interfaces MessageProcessor per
Klassloader erzeugt. Jeder Agent besitzt eine Klasse, die MessageProcessor

implementiert.

mp = (MessageProcessor) getClass () .getClassLoader () .loadClass (
"ch.bfh.webumfrage." + message.getAgent () +

".communication.MessageProcessorImpl") .newInstance () ;

Die Klasse MessageProcessorImpl des Agents weiss nun, was zu machen ist und startet

die Verarbeitung.

&9 Responselistener < simport, Calls (2 CommunicatorClient
ch bth webumfrage communication handler ch.bthwebumfrage communication.client
—_—
| e I
| zlmports e - | lmport, Calls
| = slmparts |
e el i AT
(2 Response (2 Message
ch bih webumfrage communication handler ch bfh webumfrage communication handler
T zlmport: —
T e 2 T
| «imports il | eimports
——
— —
_| " dmpart, Calls - |
(9 CommunicatorServer _ almport, Calls &9 MessageProcessor
ch.bfhwebumirage communication.server ch bfh webumirage communication server

Abbildung 8: Klassendiagramm ch.bfh.webumfrage.communication
e Umfrageeditor-Projekte
Diese Projekte dienen als Grundlage fir die Java Applikationen Customerapplikation und
Pollerapplikation. Da diese Projekte nichts mit dem Sicherheitskonzept an sich zu tun haben, werden
sie nicht detailliert Beschrieben.

o ch.bfh.webumfrage.poll.base
Dieses Packet beinhaltet die Logik einer Umfrage (Poll), das Parsen und die Darstellung der
Umfrage inklusive den darin enthaltenen Elementen. Die Logik wurde so aufgebaut das die
einzelnen Elemente Interfaces flir die Aktionen bereit stellen. Die Implementierten Klassen
befinden sich in den Projekten ch.bfh.webumfrage.poll.editor und

ch.bfh.webumfrage.poll.viewer.
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L
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[
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A I 7 | <ot cate T~ - ancertetes || ecals
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f# ch.bfh.webumfrage.poll.base.handler # ch.bfh.webumfrage.poll.hase.io.parser [« — —— — — — f# ch.bfh.webumfrage.poll.base.io.parser.xml

Abbildung 9: Packagediagramm ch.bfh.webumfrage.poll.base
o ch.bfh.webumfrage.poll.editor
Diese Packet stellt dem Customer eine Grafische Oberflache, zum editieren einer Umfrage,

zur Verfiigung.

f# ch.bth.webumfrage.poll.editor.ui.main

=T | «Call, Instartiste, Imparts
| é,,..———’"” «Call, Import, Implements | \|,
ch.bfh.wehumfrage.poll.editor.ui.popup.blocker ch.bfh.webhumifrage.poll.editor.ui.util
ge.p popup ge.p
L
wCalls /I\ | FACCEST: H“""-\-_\_\_\_\_ | «Call, Instantiste, mports
.-
e #Calls |
— aiCalls
ch.bfh.webumfrage.poll.editor.ui.functionalextension [—— ——— — — — —> ch.bfhowehumfrage.poll.editor.ui.popup.menu
ge.p - ge.p popup
T
| = —___ . J o
g T uCalls e sDerive, Aocessa | _
| #Calle -~ e e | zInstartiste, mport
. T — -
| hd «Call, InsTartiste, Imports 3 - |W |
e
Drerive
ch.bfh.webumfrage.poll.editor.ui.popup.dialog.changetitle [—— — —— —— — — > ch_bfh.webumfrage.poll.editor.ui.popu
ge.p popup 9 g9 - ye.p popup
«[nstantiate, Imports
€ — — e — — —
. ]
T «Derive, Instantiate, Accesss| | snstartiste, Inparts
.
T [P
| «Call, Instartiate, Import: |
2 ch.hfh.webumfrage.poll.editor.ui.popup.dialog.special |<— — — — {3 ch.bfh.webumfrage.poll.editor.ui.popup.dialog.editelement

Abbildung 10: Packagediagramm ch.bfh.webumfrage.poll.editor
o ch.bfh.webumfrage.poll.viewer
Diese Packet stellt dem Poller eine Grafische Oberflache, zum Beantworten einer Umfrage,

zur Verfigung.
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4 ch.bfh.webumfrage.poll.viewer.manager 4 ch.bfh.webumfrage.poll.viewer.ui.functionalextension

T
—_
e zlrnport, Calls
_

I
: lmport, Call, Instartiste: —
\1, —

Implement, Impart, Call
&3 ch.bfh.webumfrage.poll.viewer.handler | — IR L 2 ch.bfh.webumfrage.poll.viewer.ui.main

Abbildung 11: Packagediagramm ch.bfh.webumfrage.poll.viewer
e Java Applikationen
Dem Customer und den Pollern wird je eine Java Applikation zur Verfigung gestellt, mit der eine

Umfrage erstellt und ausgefiillt werden kann.

o ch.bfh.webumfrage.customer
Die meisten Klassen in diesem Projekt werden verwendet, um dem Customer die
verschiedenen Schritte zur Erstellung einer On-Line Meinungsumfrage im GUI darzustellen.
Diese werden hier nicht beschrieben. Mit dem Package
ch.bfh.webumfrage.customer.communication werden die Web Service Abfragen abgesetzt.
In der Klasse ch.bfh.webumfrage.customer.model.PoliIManager wird das E-Mail an die Poller

verschickt.

& ch.bth.webumfrage.customer.communication ## ch.bfh.webumfrage.customer.ui.statushar | — — — — — ## ch.bth.webumfrage.customer

. — - |
.
I - - |«Call»

e

#Calls . — - .
L — “_élmport, cal, Instartistes - — «lmpart, Call, Instantiste:s

Call
e 2 ch.bth.webumfrage.customer.model.statushar

L
_——

| —— I
almpott, Calls.

& ch.bth.wehumfrage.customer.ui * @ ch.bfh.webumfrage.customer.model

| F\ R, _slmplemert, Impart, Calla e [ K

e .
| iDerive, docess, Call, Instantiatsi —. - | | import, Call, Instartistes e
| P ¥ /
| N wlmpart, Calle .~ /

slmport, Calls ™\ e /
| - i ch.hfh.wehurrlfrage.customer.handler
| <7 | S
T —
| e < N eAmplemart-Taar., Calls 4=
s P ]

\T - S S — W«Impor{, Call, Instartiste: siCalls

| Call
jes) ch.hfh.wehumfrage.custumer.ui.luggediﬁ']En} %»ch.hfh.wehumfrage.custumer.mudel.pulls

Abbildung 12: Packagediagramm ch.bfh.webumfrage.customer
o ch.bfh.webumfrage.poller
Die meisten Klassen in diesem Projekt werden verwendet, um dem Poller die verschiedenen
Schritte zum Ausfillen einer On-Line Meinungsumfrage im GUI darzustellen. Diese werden
hier nicht beschrieben. Mit dem Package ch.bfh.webumfrage.poller.communication werden

die Web Service Abfragen abgesetzt.
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2 ch.bfh.webumfrage.poller.handler «CaullnstamiatelImpﬁ»ch.hfh.wehumfrage.puller.mudel.anunymlzatlun
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. - e
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I L — - gCall= T ) I ks
. wCall, Imports
g ch.bfh.webumfrage.polleri |———————— — — — — {3 ch.bfh.webumfrage.poller.model
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T i - -
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L~
| ~ - -
wilalls - - T e— .
A & anatartiate, mparts " 3

2 ch.bfh.webumfrage.poller.model.statushar

&2 ch.bfh.webumfrage.poller.ui.statushar

Abbildung 13: Packagediagramm ch.bfh.webumfrage.poller
Interessant ist das Package ch.bfh.webumfrage.poller.model.anonymization, wo die
Pollermark generiert und versalzen wird. PollerMark bedient sich dabei der Klassen
RandomNumber, um die Zufallszahl zu generieren die Teil der Ausgangszahl ist,
Permutation, die aus der Ausgangszahl die Pollermark erstellt, und Salt, welche den Hash

der Pollermark versalzt und die Signatur der Pollermark wieder entsatzt

© PollerMark |5 n=tartiate, meorts 6 galt
| - wlall, Instantistes
aCall, Instantiste:— __
Ty

(& RandomNumber {9 Permutation

Abbildung 14: Klassendiagramm Anonymisation
e Web Services
Die Poller- und Customerapplikation verwenden Web Services, um mit den Agents zu

kommunizieren.

o ch.bfh.webumfrage.provider
Der Provider stellt einen Web Service zur Verfigung, mit dem der Customer seine On-Line
Meinungsumfragen verwalten, erstellen, mutieren und lI6schen kann.
Alle Packages in diesem Projekt beginnen mit ch.bfh.webumfrage.provider, wegen des
langen Namens werden die Klassen- und Package-Bezeichnungen nur mit provider.xyz
bezeichnet. Die Klasse provider.MessageProcessorlmpl nimmt die Web Service Anfragen an
und verarbeitet sie gleich. security.SecurityManager fertigt die Anfragen fiir Zertifikate ab.
provider.jcr.UtilJCR stellt eine Verbindung mit dem JCR her. Der Provider besitzt auch noch
eine Scheduler, der minutlich den Delayer anfragt, ob er Antworten zu einer On-Line
Meinungsumfrage hat, deren Endtermin abgelaufen ist. Die Klasse
provider.scheduler.FinishedPollerTrace setzte die Anfrage ab und verarbeitet und speichert

die erhaltenen Antworten im JCR des Providers. Die Klasse provider.initialize.Initialize wird
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beim Starten und Beenden vom Servlet-Container Tomcat aufgerufen und startet bzw.
zerstort den einen Thread der Klasse FinishedPollerTrace. Damit Tomcat weiss, das er den
Thread starten soll, muss
<listener><listener-class>
ch.bfh.webumfrage.provider.initialize.Initialize
</listener-class></listener>

in das File [Tomcat folder)/webapps/axis/WEB-INF/web.xml eingefiigt werden.

2 ch.bfh.webumfrage.provider._jcr 3 ch.bfh.webumfrage.provider.initialize
A~ e almplement, Calls |
— e
| zlmplement, Call: e | «lmport, Instartiste, Calls
T
| ~_ v
I Calls I

&2 ch.bfh.webumfrage.provider.communication [<— 3 ch.hfh.webumfrage.provider.scheduler

lmport, Calls | #ACCESES T
| | L | wimport, Instartiate, Calls
| | e 7 glmport, Calls |
IV i I B

## ch.bfh.webhumfrage.provider.security | 4 ch.bfh.webumfrage.provider.scheduler.io

Abbildung 15: Packagediagramm ch.bfh.webumfrage.provider
ch.bfh.webumfrage.certifyingauthority

Enthalt den WebService, der den Hashwert der Pollermark blind signiert. Zudem werden die
Identitat des Pollers und gewisse Daten abgespeichert, welche nach Beendigung der

Umfrage publiziert werden.

Das Projekt ch.bfh.webumfrage.certifyingauthority enthalt nur sechs Klassen. Zwei davon
sind Exeptions. InvalidldException wird geworfen, wenn die Poller-ID nicht mit dem
Distinguished Name des mitgeschickten Pollerzertifikats Gbereinstimmt oder wenn diese
Poller-ID schon eine Pollermark signieren liess. VerifyException wird geworfen, wenn die
Signatur des Pollerzertifikats oder die Signatur der versalzenen Pollermark nicht verifiziert
werden kann. Im ersten Fall ist der Poller nicht authentisiert im zweiten Fall kann die
Pollermark nicht signiert werden, da sie nicht korrekt ist. UtilJCR stellt die Verbindung zum
JCR her. MessageProcessorlmpl nimmt die Web Services auf und initiiert die weitere
Verarbeitung. Der SecurityManager stellt den Schlissel zum blinden signieren der
Pollermark bereit. Die Klasse SignPollerMarkBlind enthalt die eigentliche Logik und signiert

die Pollermark.

30.08.2007

Diplomschlussbericht.odt Seite 45 von 66
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Abbildung 16: Klassendiagramm ch.bfh.webumfrage.certifyingauthority
o ch.bfh.webumfrage.delayer
Die erste Aufgabe des Delayer ist, die empfangenen Antworten der Poller anzunehmen und
nach Poll-IDs zu sortieren. Die zweite Aufgabe ist es, auf Verlangen des Providers alle
Antworten einer bestimmten Poll-ID abzuliefern. Diese beiden Aufgeben erfiillt die Klasse

MessageProcessorimpl. Die zweite Klasse im Projekt UtilJCR stellt die Verbindung zum JCR

her.
& UtLICR (2 Message
ch bth webumfrage delayer jor ch bfhowebumfrage communication handler
T T
wizalls

| . r«él, Imports

3 MessageProcessorimpl

ch.bfh.Webumfrage.delager.gnmmunication

-
*.«frﬁplement» | sInstartiste, Call, Imparts

» {2 Response
ch bfh webumfrage communication handler

% MessageProcessor
ch bfh webumfrage communication server

mpa

Abbildung 17: Klassendiagramm ch.bfh.webumfrage.delayer
e Websites
Eine Website wird ganz am Anfang zum Registrieren eines Customers und ganz am Schluss zum

Publizieren der Umfrageergebnisse verwendet.

o ch.bfh.webumfrage.registration
Die Registrierung eines Customers besteht aus zwei Seiten. Die erste Seite registration.jsp
ist die Eingabemaske, wo der Customer seine Personalien angeben muss. Sind alle
Eingaben plausibel (der Username und die E-Mail-Adresse missen eindeutig sein) wird die
Registrierung abgeschlossen, an die eingegebene E-Mail-Adresse eine E-Mail geschickt und

auf die Seite successful.jsp navigiert.

30.08.2007

Diplomschlussbericht.odt Seite 46 von 66



failure

registration jsp

SUCCess
e

successful jsp

Abbildung 18: Navigation Registrierung
Die Klasse RegistrationHandler leitet die Registrierung und macht die Priifungen. UtilJCR
stellte die Verbindung zum JCR her und mit EmailWithAttachment wird die Bestatigungs-E-

Mail versendet.

(9 EmailWithAttachment

ch bth.webumfrage .common.email

/I\

| «Call, Import, Instantistes

(2 RegistrationHandler
ch.bfh.webumirage registration handler

(& SpamProtection
ch.bthwebumirage registration . servlet

/I\

iCall, Impart, Instarrtiate»|

(2 ServletSpamProtection
ch.bthwebumirage registration . servlet

| Calls

e

2 UtilJCR

ch bthwebumirage registration jcr

Abbildung 19: Klassendiagramm ch.bfh.webumfrage.registration
SpamProtection wird verwendet damit eine Applikation nicht Unmengen von Accounts

er6ffnen kann. Der Customer muss den Code in ein Feld eintragen.

Abbildung 20: Spam Protection

o ch.bfh.webumfrage.publication
Dieses Projekt enthalt alle Exceptions fir die Publikationen, die am Ende der Umfrage

veroffentlich werden. Dies sind alles Unterklassen der Pol1Exception.

ollNotYetOpenkException 1] nknownException
GPIINYOp E pti (2 PollldUnk E pti
T aDetives |
e | sDerives
-
. Dietives o s
(2 InternalPollException [~°' " & PollException
sDerives .~/
L | zDerives
(2 PollNotYetFinishedException 9 PollAlreadyClosedException
P ¥ P

Abbildung 21: Klassendiagramm ch.bfh.webumfrage.publication
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o ch.bfh.webumfrage.publication.ca
Am Schluss der On-Line Meinungsumfrage veréffentlich die Certifying Authority die Daten
der Poller mit deren Identifikationszeichen auf einer Website. Zum einloggen braucht der
Poller die Poll-ID. Mit einer gtiltigen Poll-ID kommt er auf die Seite listingPollers.jsp, auf
dieser Seite sind die Poller-ID (E-Mail-Adresse des Pollers) derjenigen Poller, die eine
Pollermark signieren liessen. Durch auswahlen einer Poller-ID werden auf der Seite

pollerinfos.jsp die Informationen zum Pollen angezeigt.

¢ back

login jsp | SUCCESg, listingFollers jsp showPollerinf pollerinfos jsp

failure f back

Abbildung 22: Navigation Certifying Authority

Alle Packages in diesem Projekt beginnen mit ch.bfh.webumfrage.publication.ca, wegen des
langen Namens werden die Klassen- und Package-Bezeichnungen nur mit ca.xyz
bezeichnet. Die Klasse PollerinfoHandler im Package ca.handler enthalt alle Informationen
der Poller und wickelt die Anfragen ab. Ein Poller wird durch die Klasse ca.Poller dargestellt.
Das Package ca.jcr ist daflr zustandig, dass die Daten aus dem JCR gelesen werden und
dem PollerinfoHandler zur Verfiigung gestellt werden. Fir das einloggen der Poller ist die
Klasse ca.manager.PollerManager zustandig. Damit die Webseite schnell mehrsprachig
gemacht werden kann, haben wir das System Internationalisation (118n) verwendet. So
braucht man den Quellcode nicht zu dndern, wenn es in eine andere Sprache Ubersetzt
werden soll. Die Klasse ca.util.Util kann verwendet werden, wenn in einer Klasse ein Text in
der gewiinschten Sprache erscheinen soll. Im Code steht Util.getBundleText(“Sprache®) und
im File Resources_xx.properties (xx steht fiir die Sprache) zum Beispiel “Sprache =

Deutsch®.

&2 ch.bfh.webumfrage.publication.ca.manager I
## ch.bfh.webumfrage.publication.ca.util

| . — «Calls
¢ lnstartiste: — T «Calle

—_
—

2 ch.bfh.webumfrage.publication.ca.manager.mapping 2 ch.bfh.webumfrage.publication.ca.handler

| = —
_—
| «Calls «Call, Instartiates 7T~ stall, Accesss | «Call, Imports

—
—_—

s — H"“-_} Ry

Call, Instartiste, Import
| L e R 4 ch.bfh.webumfrage.publication.ca

4 ch.bfh.webumfrage.publication.ca.jcr

Abbildung 23: Packagediagramm ch.bfh.webumfrage.publication.ca
o ch.bfh.webumfrage.publication.provider

Ebenfalls am Schluss der On-Line Meinungsumfrage veréffentlicht der Provider zu jeder
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Pollermark die Signatur der dazugehérenden Antworten. sowie die Gesamtstatistiken der
On-Line Meinungsumfrage. Das einloggen funktioniert wie bei der CA mit der Poll-ID. Auf
der Seite availablePublications.jsp hat der Poller die Mdglichkeit zu Prifen, ob seine
Antworten korrekt gespeichert wurden (listingSigns.jsp), oder die Antworten anzusehen
(listingPolls.jsp). Die Seite listingSigns.jsp konnte noch nicht implementiert werden.In
listingPolls.jsp sind alle Pollermark sowie das Gesamtergebnis aufgelistet. Durch klicken auf

den Link werden die Antworten der Pollermark oder des Gesamtergebnis angezeigt.

SlCCess ¢ listing=igns #

login jsp availablePublications jsp listingSigns jsp

failure o
listingPolls

listingPaolls jsp
allPolls onefPoll
T back

allPolls jsp

oneFoll jsp

Abbildung 24: Navigation Provider

Alle Packages in diesem Projekt beginnen mit ch.bfh.webumfrage.publication.provider,
wegen des langen Namens werden die Klassen- und Package-Bezeichnungen nur mit
provider.xyz bezeichnet. Die Klasse PollerMarkHandler im Package provider.handler enthalt
alle Informationen der Poller und wickelt die Anfragen ab. Das Package provider.jcr ist daftr
zustandig, eine Verbindung mit dem JCR aufzubauen. Damit die Webseite schnell
mehrsprachig gemacht werden kann, haben wir das System Internationalisation (118n)
verwendet. So braucht man den Quellcode nicht zu &ndern, wenn es in eine andere Sprache
Ubersetzt werden soll. Die Klasse ca.util.Util kann verwendet werden, wenn in einer Klasse
ein Text in der gewlinschten Sprache erscheinen soll. Im Code steht
Util.getBundleText(“Sprache®) und im File Resources_xx.properties (xx steht fur die
Sprache) zum Beispiel “Sprache = Deutsch®.
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## ch.bfh.webhumfrage.publication.provider.manager.mapping

=
import, Access, Instartiste, Calls ! almport, Instatiste, Calls | slmpart, Instartiate, Calls
4 ch.bfh.webumfrage.publication.provider y ## ch.bfh.webumfrage.publication.provider.manager
- \ s
- «Calls

.
lmport, Calls — - \\
T

Call
4 ch.bfh.webumfrage.publication.provider.util =

<— — — {3 ch.btfh.webumfrage.publication.provider.handler

Abbildung 25: Packagediagramm ch.bfh.webumfrage.publication.provider
Mit der Klasse JCRPollerManagerMapping werden die Daten aus dem JCR gelesen und
dem PollerMarkHandler zur Verfligung gestellt. Die Texte zu den Fragen und Antworten
missen aus der original On-Line Meinungsumfrage, die der Customer erstellt hat gelesen
werden. Die Daten sind im XML Format gespeichert und werden mit der Klasse DOMTree
gelesen. Eine Poll enthalt alle Fragen und Antworten eines Pollers. Eine Question enthalt
den Titel der Frage und die SubQuestions, diese wiederum enthalt die Frage — wenn
vorhanden — und die Antworten. Die Antworten haben einen Counter fiir das
Gesamtergebnis. Fur die einzelnen Pollerergebnisse, kann nur eine Antwort den Wert 1
haben. Die anderen Antworten haben den Wert 0. Fur das einloggen der Poller sind die

Klassen LoginHandler und PollerManager zustandig.

(2 LoginHandler (& UtilJCR (9 Answer
ch bk webumfrage publication provider handler \ ch bfh wwebumifrage publication provider jor ch bfh webumirage publication provider
| Call \ i 1\ T
\l/« Al g\lnstarrtlate.Call» | amport, Instartiste, Calls |
(& PollerManager Y, | «calls | ;
ch bfhowebumfrage publication provider manager \ @ SubQuestion
bk ek Jublication, jicd
«Instardiate»l \ | dmport, nstertiste, c ek rage/su icstion . provider
(2 JCRPollerManagerMappinglmpl | almparts
ch bk wehumirage publication provider manager mapping  Jaimport, Instantiste, Calls
| T T (2 Question
| | e . ch bfhvebumirage publication provider
slmport, Instartiste, Calls almport, Instantiste, Calls | «lmport, '”S'fam'ﬂé’fe-“':@"f_ﬂ —_— T
T
| almport: " T «Imports
NE | — —
(5 DOMTree (9 PollerMarkHandler elmport, Cal & Paoll
ch bihoswebumfrage publicstion provider <ml ch bfhowvebumirage publication provider handler ch bfhowvebumirage publication.provider

Abbildung 26: Klassendiagramm ch.bfh.webumfrage.publication.provider

30.08.2007 Diplomschlussbericht.odt Seite 50 von 66



9 Datenhaltung

9.1 JCR

Die Daten werden, wie schon erwahnt, mit JCR gespeichert. Das Konzept von JCR ist, dass die Daten
hierarchisch als Baum dargestellt werden. Der Aufbau von JCR ahnelt sehr derjenigen von XML-Files. So
kann jeder Knoten weiter Knoten oder Eigenschaften enthalten, wie ein XML-Element weitere Elemente oder
Attribute enthalten kann. Die Syntax von XPath (bekannt um Abfragen in einem XML-File zu machen) kann

auch verwendet werden um Daten im JCR zu suchen. Jeder Wurzelknoten heisst root.

Abbildung 27: JCR Schema Provider

Der Provider muss zwei Arten von Daten speichern. Fir jeden Customer werden die On-Line

9.1.1 Provider

Meinungsumfragen gespeichert und nach Ablauf des Endtermines werden die Antworten der Poller
abgespeichert. Dafiir werden die Knoten customer und public verwendet. Jeder Customer hat unter dem
Knoten customer einen eigenen Knoten mit seinem Usernamen, der die Personalien des Customer enthalt

(das Passwort ist als Hash gespeichert):

Name=aebya
- email=aebya@bfh.ch
- firstname=Adrian
- street=Rittistrasse 30
- zip=1716
- city=Plaffeien
- lastname=Aeby
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- pwd=V:G?26&C?27 (ZQy?2-?>2%??2?2h?A2uS*M—Px:?p) 2222J}?2G1?L.?? | RU?M ?

Unter einem weiteren Knoten polls, werden nun alle On-Line Meinungsumfragen eines Customers
gespeichert. Der Name des Knoten ist poll_ gefolgt vom Timestamp. In diesem Knoten werden alle

Informationen zur On-Line Meinungsumfrage als Eigenschaften gespeichert (jcr:uuid ist die Poll-ID):

Name=poll 1194517948000
- end date=08.11.2007 12:40
- data=<?xml version="1.0"><poll>...</poll>
- end date timestamp=1194522000000
- description=Beschreibung der Testumfrage
- start date=08.11.2007 11:34
- status=1
- jcr:uuid=27bald01-7ac9-4a4a-b808-5b380dc554ac
- title=Testumfrage

Unter public werden die Umfrageergebnisse aller Poller sortiert nach Poll-ID gespeichert. Der erste Knoten

all enthalt das Gesamtergebnis. Dieser Knoten enthalt mehrere Unterknoten fiir die Fragen und Antworten ():

Name=all
- end date=08.11.2007 12:40
- id=27bald01-7ac9-4a4a-b808-5b380dc554ac
- description=Beschreibung der Testumfrage
- title=Testumfrage
Name=question 1
- index=1
- title=Titel der Frage
Name=questionl194517948037
- text=Ist das Ihre erste Umfrage-?
Name=radiobuttonl194517948038
- count=4
- text=Label
Name=radiobutton9845764632352
- count=5
- text=Label

radiobutton1194517948038 hat in diesem Fall den Wert Ja und radiobutton9845764632352 den Wert Nein.

Das heisst, das Umfrageergebnis fir die Frage Ist das |hre erste Umfrage? lautet Ja: 4, Nein: 5.
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9.1.2 Certifying Authority

Abbildung 28: JCR Schema Certifying Authority

Die Certifying Authority speicher fur jede Poll-ID das Zertifikat des Customers, mit welchem die Signatur des

Pollerzertifikats verifiziert wird. Unter diesem Knoten speichert die CA fiir jeden Poller, der seine Pollermark
signieren liess, gewisse Daten:

Name=poller 1194518781625
- poller id=aebya@bfh.ch
- signed by poller salted hashed poller mark=424872...
- salted hashed poller mark=20612309847998257663672. ..
- signed by ca salted hashed poller mark=2109915747...

9.1.3 Delayer

polls_
answered

Abbildung 29: JCR Schema Delayer
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Der Delayer erhalt die Antworten von den Pollern. Anhand der Poll-ID werden diese abgespeichert (die

Daten werden verschlisselt verschickt und kénnen nur vom Provider entschlisselt werden):

Name=poller 1194518081234
- timestamp=1194518081234
- hashed poll=LyuX3CUOwV51rwVMECDBTEwWyo/YQqMcIsxBEQNF1vNQ=
- pollerMark=N2wHVJb21leEH6E/2GLBTMrNYExag0EekCRZ+70U7w6TaawWY6. . .
- key=e3TNpyhnL9YG3EalU2dFQxVznNUimrlayzhpAZEDbSoCk8BL4EVZgOXE. . .
- hashedBlindSignedPollerMark=TsOfzi+dTvA+1zLo+jzByO0wyo/YQgMcI. ..
- poll=a.60@z?2-222<??L!0?222v[?2?2Q?"2+2Ij?2?22z?K 2?2I?K;?2?2?28C?=r?Aj?...
- blindSignedPollerMark=059843FX8P5RvI1EQYDb4TdTmkROGONnzpH6KUXO. . .

9.2 XML

Die Fragen die der Poller vom Provider erhalt und die Antworten die er an den Delayer verschickt sind im

XML Format gespeichert.

9.21 Fragen

Im Zipfile, das der Poller erhalt befindet sich ein XML-File mit de Fragen. Die Pollerapplikation liest dieses

XML-File und stellt so die Fragen dar. Der Aufbau sieht folgendermassen aus:

<!DOCTYPE poll [
<!ELEMENT poll (description, startdate, enddate, questions)>
<!ATTLIST poll id ID #REQUIRED
title CDATA #REQUIRED>
<!ELEMENT description (#PCDATA)>

<!ELEMENT startdate (#PCDATA)>
<!ELEMENT enddate (#PCDATA)>
<!ELEMENT questions (question) *>
<!ELEMENT question (elements)*>
<!ATTLIST question id ID #REQUIRED
index CDATA #REQUIRED
title CDATA #REQUIRED>
<!ELEMENT elements (element) *>
<!ELEMENT element (position, special)>
<!ATTLIST element id ID #REQUIRED
type CDATA #REQUIRED
group CDATA #IMPLIED
key CDATA #IMPLIED
value CDATA #IMPLIED>
<!ELEMENT position EMPTY>
<!ATTLIST position x CDATA #REQUIRED
y CDATA #REQUIRED>
<!ELEMENT special (set)>
<!ELEMENT set EMPTY>

<!ATTLIST set name CDATA #REQUIRED
value CDATA #REQUIRED>
1>

Das Tag <poll /> ist das Wurzelelement und enthalt als Attribute die Poll-ID und den Titel der Umfrage.
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Danach erscheinen die selbsterklarenden Tags <description />, <startdate /> und <enddate />. Das Tag
<questions /> enthalt nun eine beliebige Anzahl von <question /> Elementen. Jedes <question /> Tag enthalt
die Attribute id (Wert: question und eine Zufallszahl), index (aufsteigend nummeriert, beginnend bei 1) und
title (Titel der Frage). Fur jede Unterfrage in einer Frage enthalt <question /> ein <elements />, welches
wiederum fur deses Label ein <element /> enthalt. <element /> hat wieder ein id und ein type Attribut die
obligatorisch sind. Ist der type = "label", entfallen die Ubrigen Attribute. Ist der type = "radiobutton”, missen
noch die Attribute group, key und value gesetzt werden. <position /> wird zur Darstellung verwendet und

<special /> enthalt den Text des Labels.

Dies kann ein folgendes Fragen-XML-Dokument ergeben:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<poll id="eded4271-30ae-4eaB8-86aa-a8dd4£fcl8f09" title="Testumfrage">
<description>Beschreibung der Testumfrage</description>
<startdate/>
<enddate>08.11.2007 12:00</enddate>
<guestions>
<question id="questionl194553111818" index="1" title="Titel der Frage">
<elements>
<element i1d="1abelll94553111819" type="label">
<position x="100" y="100"/>
<special>
<set name="text" value="Ist das Ihre erste Umfrage?"/>
</special>
</element>
<element group="group" id="radiobuttonl1194553111820"
key="1abell194553111819"
type="radiobutton" value="radiobuttonl1194553111820">
<position x="100" y="101"/>
<special>
<set name="text" value="Ja"/>
</special>
</element>
<element group="group" id="radiobuttonll194553111821"
key="1abell194553111819"
type="radiobutton" value="radiobuttonl194553111821">
<position x="101" y="101"/>
<special>
<set name="text" value="Nein"/>
</special>
</element>
</elements>
</question>
</questions>
</poll>
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9.2.2 Antworten

Hat der Poller die Fragen beantwortet, schickt er die Antworten an den Delayer. Diese Daten werden im

XML-Format versendet. Der Aufbau sieht folgendermassen aus:

<!DOCTYPE poll [

<!ELEMENT
<!ATTLIST

<!ELEMENT
<!ELEMENT
<!ATTLIST
<!ELEMENT
<!ATTLIST

1>

poll ( questions)>
poll id ID #REQUIRED
title CDATA #REQUIRED>
questions (question) *>
question (answer) *>
question index CDATA #REQUIRED>
answer EMPTY>
answer key CDATA #REQUIRED
value CDATA #REQUIRED>

Das Antwort-XML ist etwas einfacher. Das Wurzelelement <poll /> enthalt nur ein <questions /> Element. Die

Attribute sind gleich wie im Fragen-XML. <questions /> enthalt beliebig viele <question /> Elemente, welches

nur ein Attribut index hat. Mit diesem index kann man den Title der Frage im Fragen-XML suchen. Das selbe

gilt fur das Element <answer />, bei welchem die Attribute key und value auf die Labels bzw. Radiobuttons

im Fragen-XML verweisen.

Dies kann ein folgendes Antwort-XML-Dokument ergeben:

<?xml version="1.0" encoding="UTF-8"?>

<poll id="eded4271-30ae-4eaB8-86aa-aB8dd4£fcl8f09" title="Testumfrage">

<guestions>
<guestion index="1">
<answer key="questionl1194553111818" value="radiobuttonl1194553111820"/>
</question>
</questions>

</poll>
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10 Wirtschaftlichkeit

Fir die Durchfiihrung der Diplomarbeit On-Line Meinungsumfrage wurden Softwaretechnologien verwendet,
die kostenlos benutzt werden kénnen. Zum Erstellen des Prototyps wurden die PC der Diplomanden

verwendet. Zudem erhielten wir von der BFH-TI drei virtuelle Server um unsere Agents zu installieren.

Es sind keine Kosten fir die Diplomarbeit angefallen. Trotzdem wollen wir aufzeigen, wie sich die
aufgewendete Zeit auf die verschiedenen Arbeiten aufteilt und welcher Diplomand welchen Beitrag geleistet
hat.

Der vorgesehene Zeitaufwand von 300 Stunden pro Studenten, erwies sich als gute Schatzung. Zusammen
haben wir ca 615 Stunden fiir das Projekt aufgewendet. Fir die Auswertung der Stunden wurden drei in die
Kategorien Sitzungen, Dokumentation und Programmieren unterschieden:

Adrian Aeby Martin Wiget Total

Sitzungen 4% 4% 4%
Dokumentation 38% 12% 25%
Programmieren 58% 84% 71%

Das ganze als Diagramm dargestellt:

Adrian Asby

; 4% O sitzungen
12% B Cokument ation
33% Martin [ Prograrrmieren

Wiget

4%

Abbildung 30: Arbeitsaufwand
Fast drei viertel des gesamten Arbeitsaufwands wurde fiir die Implementierung verwendet. Unter die

Dokumentation fallen alle Dokumente die im Verlauf der Diplomarbeit erstellt wurden.

10.1 Aktivitaten

Es ist nicht so einfach, zu sagen wer welche Arbeiten gemacht hat, da viele Sachen gemeinsam erledigt

wurden.
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10.1.1  Adrian Aeby

10.1.1.1 Dokumentation

Wie aus dem Diagramm Arbeitsaufwand hervorgeht hat Adrian Aeby den gréssten Teil der Dokumentation
geschrieben. Dies sind Hauptsachlich die Dokumente, die zu Beginn der Diplomarbeit erstellt wurden und
dieses Dokument.

10.1.1.2 Programmieren

Adrian Aeby hat:

o Viele Klassen im common Package kodiert. So fiir das Versenden der E-Mail, Ver- und

Entschlisseln von Daten, Hashen von Daten.
e Die ersten Versuche fur Web Sevices.
e Das blinde Signieren der Pollermark (Poller- und CA-seitig).

e Publikationen der Agents.

10.1.2 Matrin Wiget

10.1.2.1 Dokumentation

Martin Wiget hat zu grossen Teilen die Benutzerdokumentation geschrieben und bei den anderen

Dokumenten einige Kapitel geschrieben.

10.1.2.2 Programmieren

Martin Wiget hat:
e Das ganze GUI (Poller- und Customerapplikation) entwickelt.
e Die Kommunikation zwischen den Parteien erweitert und fertig gestellt.
e Die ganze Datenhaltung mit JCR definiert und implementiert.

e Die Agents Provider und Delayer implementiert.
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11 Konsequenzen

11.1 Aussichten

Mit der Implementierung des Prototyps ist es uns gelungen, den Hauptteil des Protokolls umzusetzen. Wie
erwahnt, kann eine On-Line Meinungsumfrage durchgeflihrt werden, wenn alles wie beschrieben korrekt
installiert und befolgt wird. Um nun die On-Line Meinungsumfrage produktiv einsetzen zu kdnnen, muss die
Praxistauglichkeit getestet werden. Dazu braucht es Erfahrungen von aussenstehenden Benutzern der OLM.
Zudem muss weiter analysiert werden, was passiert, wenn verschiedene Parteien versuchen die On-Line

Meinungsumfrage zu manipulieren oder zu sabotieren.

11.2 Weiteres Vorgehen

Uber das weitere Vorgehen haben wir uns noch keine grossen Gedanken gemacht. Klar ist jedoch, dass
zuerst die bekannten Fehler behoben werden missen. Nach dem ist es wichtig, dass der Ablauf nach dem
Sicherheitskonzept korrekt fertig implementiert wird. So muss jeder Agent die beschriebenen Informationen
publizieren kénnen und der Poller muss wissen, wie seine eigenen Antworten verifizieren kann. Zudem
kommt, dass auf falsches Benutzen der Applikationen richtig reagiert werden muss, dies ist bis jetzt nur
rudimentar implementiert. Weiter missen die oben genannten Pendenzen analysiert und geldst werden.
Dies betrifft vor allem das Entdecken und Melden eines Betruges. Die Funktionalitaten der
Customerapplikation steht sicher nicht im Zentrum der Arbeit, aber auch diese kann natirlich beliebig
erweitert werden. So kann ein versierter User ohne Problem eine On-Line Meinungsumfrage erstellen, ein

neuer User kann aber doch unbewusst einige Fehler begehen.

Dieser Prototyp kann also eine On-Line Meinungsumfrage erstellen und durchflhren, aber damit es wirklich

produktiv eingesetzt werden kann, muss noch viel Arbeit und Schweiss in das Projekt hinein fliessen.

11.3 Erfahrungen

Schon wahrend der Semesterarbeit wurde uns klar, dass der Sicherheitsaspekt viel komplexer und
zeitaufwendiger sein wird, als wir es uns vorgestellt haben. Dies war doch ein Risikofaktor, da wir beide
wenig Erfahrungen mit Internetsicherheit hatten. So haben wir erkannt, dass das Erstellen eines Prototyps in
der Semesterarbeit nicht realistisch ist und haben dies zum Ziel in der Diplomarbeit gemacht. In der
Semesterarbeit haben wir das Sicherheitskonzept erarbeitet. Um so mehr freuten wir uns auf die

Diplomarbeit, da wir nun mit der Implementierung beginnen konnten.

Es zeigte sich, dass es richtig war soviel Zeit in das Sicherheitskonzept zu investieren. Es konnte ohne

grosse Anpassungen implementiert werden. In der Semesterarbeit hatten wir noch einige Leerlaufe — so
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hatten wir viel Zeit in die Entwicklung eines Editors auf Webbasis gesteckt, was dann nicht weiter verwendet

werden konnte. Wahrend der Diplomarbeit sind solche Leerlaufe weitgehend ausgeblieben.

Fir uns war es praktisch, dass wir viele Arbeiten unabhangig von anderen machen konnten. So war es auch
nicht nétig, dass wir beide alles bis ins Detail kannten. In der Semesterarbeit konnten wir durch viele
Diskussionen das Sicherheitskonzept erstellen. In der Diplomarbeit konnten wir die Zeit einzeln nutzen, um
die Software zu erstellen. Wir hatten Angst, dass die Applikation fur die Poller — wegen den
Sicherheitsmassnahmen — unhandlich wird. Diese Angst war aber vergebens, mit der Pollerapplikation ist

uns eine einfache, benutzerfreundliche Anwendung gelungen.

Zu Beginn der Endphase hatten wir das Geflihl, dass die Realisierung des Prototyps noch zu wenig weit war
und wir in Zeitnot geraten wirden. In den darauffolgenden Wochen konnten wir aber viele Probleme I6sen

und wurden zuversichtlich, einen lauffahigen Prototypen abgeben zu kénnen.

Die Zusammenarbeit mit unter den Studenten war sehr positiv. Wir konnten das ganze Projekt abschliessen
ohne wirkliche Auseinandersetzungen gehabt zu haben. Ich habe viel Zeit in die Erstellung der Dokumente
investiert, so konnte sich Martin besser auf die Erstellung der Software konzentrieren, auf welche wir doch

stolz sein kdnnen.

Auch nicht zu unterschéatzen ist der Lerneffekt. Endlich konnten wir die im Unterricht gewonnenen
theoretischen Kenntnisse in die Praxis umsetzen. Auch wenn wir schlussendlich nicht die Technologien
verwendet haben, die wir urspriinglich wollten, so haben wir doch unseren Horizont erweitern kdnnen und

gezeigt, dass wir flexibel genug sind, von unseren Vorstellungen abzuweichen, wenn dies erforderlich ist.
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A Anhang

A Zertifikate erstellen

Um selbst signierte Zertifikate zu erstellen, kann OpenSSL [C.2] verwendet werden. Zudem wird noch eine
PKCS#12Datei erstellt. PKCS#12 definiert ein Dateiformat, das dazu benutzt wird, private Schlissel mit dem

zugehdrigen Zertifikat passwortgeschitzt zu speichern. Dieser Vorgang wird in vier Schritten ausgefuhrt:
1. Erstellen des privaten Schliissels

openssl genrsa -des3 -out privkey.pem 2048

2. Als Nachstes muss eine Zertifikatssignierungsanfrage erzeugt werden, welche die Daten des

eigenen Zertifikats enthalt
openssl req -new -x509 -nodes -shab5l2 -days 3650 -key privkey.pem > host.cer
3. Selbst signieren des Zertifikats
openssl x509 -signkey privkey.pem -in host.cer -out hostselfsigned.cer
4. Erstellen einer PKCS#12 Datei

openssl pkcsl2 -inkey privkey.pem -in hostselfsigned.cer -export -out

host.pl2

Die Datei hostselfsigned.cer ist das eigentliche Zertifikat und wird anderen Benutzern zur Verfigung
gestellt. host .p12 dagegen wird nur vom Inhaber des Zertifikats zum Signieren oder Entschlisseln von

Daten verwendet.
B Generator-Modulus Paar erstellen

Um ein Generator-Modulus Paar zu erstellen, kann OpenSSL [A.4] verwendet werden. Der Modulus m muss
~safe prime“ (m = 2p + 1, wobei m und p Primzahlen sind) und 1024 Bit lang sein. Fir den Generator g wird

normalerweise 2 verwendet, sieche RFC4419 [A.3].

1. Erstellen des Modulus

openssl.exe dhparam -text 1024

2. Output
Diffie-Hellman-Parameters: (1024 bit)
prime:
00:£f8:5d:ce:4c:ee:d6:d1:b3:£7:96:75:8d:42:ed:
dl:95:90:a8:3c:29:29:05:ba:8d:b0:df:a9:18:af:
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55:
13:
9d:
la:
eb:
:b8:
44:

28

2e:

generator:

92:
4d:
94:
00:

fe

e3:
f0:
27:
dé6:
:b2:
84:
0d:

2

f6:

37

cf:
:b2:
88:
43:

40

ee:

e5:
:4d:
f4:

Oa:
39:
21:

(0x2)

27:

32

ff:
02:
eb:
28:
fa:

98:
:dc:
3b:
fc:
07:
95:
51:

98:
80:
11:
8b:
df:
fe:
de:

fd:
50:
1f:
83:

Oe:

b

Tb:
c6:
9b:
52:
:27:
51:

fd:
88:
e7:

ca:

43

ab:
9c:
e2:
85:
:b5:

83:a3:

do:
46:
22:
34:
6d:
e3:

Ob:
£6:
11:
d2:
13:
07:

ff:
fc:
05:
3f:
73:
42:

30.08.2007

Diplomschlussbericht.odt

Seite 62 von 66



B Glossar

Agent Sind die Kommunikatoinspartner einer Applikation, so der Provider, die Certifying Authority, der

Delayer oder der Customer (dieser allerdings nur aus Sicht eines Pollers).

Ballot Distributor Ist im Original-Protokoll der Agent, der die Teilnehmer einladt. In der On-Line

Meinungsumfrage Gbernimmt der Customer die Rolle des Ballot Distributors.
BFH-TI Berner Fachhochschule — Technik und Informatik

Blind Signieren Stellt sicher, dass der Signierer den Inhalt des zu signierenden Wertes nicht kennt, der

Auftraggeber aber trotzdem eine gliltige Signatur erhalt
Certificate Authority Ist eine Organisation, die digitale Zertifikate herausgibt.

Certifying Authority Kurz CA genannt, ermdglicht, dass ein Poller anonym abstimmen kann. Die CA stellt
anhand des signierten Pollerzertifikats sicher, dass es sich um einen autorisierten Poller handelt und dieser

zum ersten Mal eine Anfrage stellt. Dann signiert die CA die Pollermark des Pollers blind.
Customer Ein Kunde des Providers, der eine Meinungsumfrage erstellen und durchfiihren will.

Delayer Nimmt die Antworten der Poller entgegen. Dieser zusatzliche Agent stellt sicher, dass durch ein
Zusammenarbeiten der CA und des Providers die Verbindung zwischen Pollermark und Polleridentifikation

nicht hergestellt werden kann.
Diplomarbeit Abschlussarbeit des Diplomstudiengangs Ingenieur FH in Informatik.

Distinguished Name Eindeutige Bezeichnung des Eigentiimers des 6ffentlichen Schlissels, in unserer

Applikation die E-Mail-Adresse des Inhabers.

GUI Das Graphical User Interface ist eine Softwarekomponente, die einem Computerbenutzer die Interaktion
mit der Maschine Uber grafische Elemente unter Verwendung eines Zeigegerates (wie einer Maus oder einer

Tastatur) erlaubt.
JCR Java Content Repository APl zum Speichern und Zugreifen von Daten.
JSF JavaServer Faces Framework zum Erstellen von Webanwendungen.

Offentlicher Schliissel In der Kryptologie Schliissel, die jedem bekannt sein diirfen und z. B. zur

Verschlisselung eines Klartextes in einen Geheimtext genutzt werden kénnen.

On-Line Meinungsumfrage Titel der Diplomarbeit. Als On-Line Meinungsumfrage (OLM) wird auch der

Ablauf einer ganzen Umfrage beschrieben.

Partei Jede an der Umfrage beteiligte Person oder Agent, also Customer, Poller, Provider, Certifying

Authority oder Delayer.
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PKCS#12 Steht fir Public Key Cryptography Standards Dokument 12. Definiert ein Dateiformat, das dazu

benutzt wird, private Schlissel mit dem zugehdorigen Zertifikat passwortgeschiitzt zu speichern.
Poller Ein Teilnehmer, der eine Meinungsumfrage ausflllen soll.

Pollermark Eindeutiges Identifikationskennzeichen fur jeden Poller, welches jeder Poller selbst erstellt.
Somit wird gewahrleistet, dass nur der Poller eine Verbindung zwischen seiner Identitat und der Pollermark
herstellen kann. Beim Abgeben der Antworten wird die Pollermark anstatt der Poller-ID mitgegeben. So kann

der Provider nicht feststellen, welcher Poller welche Antworten abgegeben hat.

Privater Schliissel In der Kryptologie Schlissel, die nur ihren legitimen Inhabern bekannt sein durfen und
diese in die Lage versetzen, einen Geheimtext in einen Klartext zu entschlisseln oder zu einer Nachricht

eine digitale Signatur zu erzeugen.

Protokoll Der gesamten Ablauf der On-Line Meinungsumfrage wird als Protokoll bezeichnet. An Anonymous
Electronic Voting Protocol for Voting Over The Internet [A.1] dient als Vorlage fur unser Protokoll und wird als

Original-Protokoll bezeichnet.

Provider Agent, der die meisten Aufgaben an der On-Line Meinungsumfrage erledigt. Der Provider
ermdoglicht das Registrieren eines Customers, die Erstellung und Verwaltung von Meinungsumfragen und die

Einladung der Poller. Nach Ablauf der Umfrage werden die Ergebnisse berechnet und publiziert.
Semesterarbeit Vorarbeit zur Diplomarbeit, die im letzten Semester an der BFH-TI erarbeitet wurde.
Teilnehmer Synonym zu Poller

URL Uniform Resource Locators identifizieren eine Ressource Uber das verwendete Netzwerkprotokoll
(beispielsweise http oder ftp) und den Ort der Ressource in Computernetzwerken. Beispiel
http://webumfrage.bfh.ch/

Versalzen Wird in unserem Kontext zum blinden Signieren verwendet. Der Wert, der signiert werden soll,
wird zuerst versalzt von der CA signiert und anschliessend wieder entsalzt. Somit kennt die CA den Wert

nicht, den sie signiert. Versalzen beschreibt dabei die mathematische Operation, die dies gewahrleistet.

Vote Compiler Ist im original Protokoll der Agent, der die Antworten holt und die Gesamtresultate berechnet.

In der On-Line Meinungsumfrage tbernimmt der Provider die Rolle des Vote Compilers.

Web Service eine Software-Anwendung, die mit einem Uniform Resource Identifier (URI) eindeutig
identifizierbar ist und deren Schnittstellen als XML-Artefakte definiert, beschrieben und gefunden werden
koénnen. Ein Webservice unterstiitzt die direkte Interaktion mit anderen Software-Agenten unter Verwendung

XML-basierter Nachrichten durch den Austausch uber internetbasierte Protokolle.

Zertifikat Strukturierte Daten, die den Eigentliimer sowie weitere Eigenschaften eines 6ffentlichen Schllssels
bestatigen. Durch ein digitales Zertifikat kdnnen Nutzer eines asymmetrischen Kryptosystems den
offentlichen Schilissel einer Identitat (z. B. Agent, Customer oder Poller) zuordnen und seinen

Geltungsbereich bestimmen. Damit ermoglichen digitale Zertifikate den Schutz der Vertraulichkeit,
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Authentizitat und Integritéat von Daten durch die korrekte Anwendung der 6ffentlichen Schiissel.
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