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Bern

Abstimmen im Internet

E-Voting ftir alle Auslandberner

Bei den Abstimmungen vom Wochenende diirfen erstmals alle Auslandberner ihre Stimme {ibers Internet
abgeben. Nicht alle freuen sich ob dieser Entwicklung, denn die Technik ist noch nicht ganz ausgereift.

David Naef
An den Abstimmungen vom kommen-
den Wochenende diirfen erstmals prak-
tisch alle Auslandbernerinnen und Aus-
landberner per E-Voting {ibers Internet
abstimmen. Nach zwei erfolgreichen
Berner Pilotversuchen, bei denen nur
ein Teil der im Kanton Bern registrier-
ten Auslandschweizer zugelassen war,
ist das ein weiterer Meilenstein in der
Berner E-Voting-Geschichte. Es sei ein
erster Schritt zu einem flichendecken-
den E-Voting, erkldrt Vizestaatsschrei-
berin Christiane Aeschmann. Wenn
alles rund lduft, sollen die Auslandber-
nerinnen und -berner auch bei kiinfti-
gen Abstimmungen per Mausklick
abstimmen diirfen: «Wir mochten das
E-Voting fiir Auslandberner ins Tages-
geschift tiberfithren», sagt Aeschmann.
Zurzeit muss sich der Kanton die elekt-
ronisch  gefithrten  Abstimmungen
allerdings noch vom Bund bewilligen
lassen, doch dies sei Formsache, so
Aeschmann.

Die Auslandschweizer-Organisation
(ASO) freut sich iiber die Entwicklung im

«Unser Ziel fiir alle
Auslandschweizer
sind die eidgenos-
sischen Wahlen
2015.»

Ariane Rustichelli, Medienverantwortliche
der Auslandschweizer-Organisation

Kanton Bern: «Es geht in die richtige
Richtungp, sagt die Medienverantwortli-
che Ariane Rustichelli. Die ASO sei
sicher, dass die Auslandberner die Mog-
lichkeit nutzten. Mit der Einfithrung von
E-Voting 16st sich fiir viele Berner im
Ausland denn auch ein langjahriges Pro-
blem: Die Zustellung des Abstimmungs-
materials und das Zuriickschicken der
Stimmzettel kosten wegen des langen
Postwegs oft reichlich Zeit. Vielfach tref-
fen die Stimmen nicht rechtzeitig zum
Abstimmungstermin ein. Per E-Voting
ldsst sich zumindest einer der Postwege
- langerfristig vielleicht beide - sparen:
«Unser Ziel ist es, dass bis zu den eidge-
nossischen Wahlen 2015 alle Ausland-
schweizer per E-Voting wihlen kénnen»,
sagt Rustichelli.

Piraten fordern Stopp

Trotz breiter politischer Unterstiitzung
im Grossen Rat - er hatte den Kredit
von 960 000 Franken fiir die elektroni-
sche Stimmabgabe in den Jahren 2012
bis 2014 mit 111:1 Stimmen genehmigt -
gibt es auch Kritiker: In einem offenen
Briefan den Bundesrat, den die Schwei-
zer Piratenpartei im Mirz veroffent-
licht hat, wehrt sie sich gegen die ra-
sche Vorgehensweise des Bundes und
der Kantone beim E-Voting. Unter an-
derem fordert sie darin «die sofortige
Beendigung der Experimente und die
Annullierung der Stimmen aus dem E-
Voting». Auslgser fiir diese Reaktion

E-Voting Anteil bei 3,2 Prozent

Von den rund 13000 stimmberechtigten
Auslandberner sind nur 11242 zum
E-Voting zugelassen. Grund dafur ist, dass
die Schweiz die elektronische Stimmabgabe
per Internet aus Sicherheitsgrinden nur in
ausgewahlten Landern erlaubt. Rund

164 000 Stimmbiirger aus zwdlf Kanto-
nen - nur 3,2 Prozent aller Stimmberechtig-
ten — werden an den Abstimmungen am
Wochenende per Mausklick teilnehmen
konnen. Die grosse Mehrheit der 5,1 Millio-
nen Abstimmenden tut dies auf konventio-
nelle Weise. Nur in den Kantonen Genf und
Neuenburg darf bereits auch ein Teil der in
der Schweiz wohnhaften Stimmberechtigten
tbers Internet abstimmen. Genf war der
erste Kanton, der E-Voting einfuhrte. (dna)
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war eine Panne beim Genfer E-Voting-
System, welches auch beim Kanton
Bern im Einsatz steht. Ein Stimmbiir-
ger in Luzern hatte unbeabsichtigt
seine Stimme doppelt abgegeben. Das
System erkannte den Fehler, die dop-
pelte Stimme wurde entfernt und der
Mangel behoben.

Nachtrigliche Manipulation

Das beruhigt die Piraten nicht: «Das Sys-
tem hat nicht verhindert, dass jemand
doppelt abstimmt, zudem war es mog-
lich, das Ergebnis nachtriglich zu mani-
pulieren», sagt Pascal Fouquet, Vizepra-
sident der kantonalen Piratenpartei.
Solange es keine E-Voting-Systeme mit
verniinftigen Sicherheitsstandards gebe,
diirfe man keine Feldversuche durch-
fiihren. «Der Zwischenfall auf dem Gen-
fer System hat gezeigt, dass die elektro-
nische Stimmabgabe noch nicht prob-
lemlos lauft», so Fouquet. Er finde
E-Voting nicht grundsitzlich schlecht,
sofern es anonym, transparent und nicht
manipulierbar sei.

Bei den Auslandschweizern ist man
hingegen nach wie vor iiberzeugt, auf
dem richtigen Weg zu sein. Rustichelli
verweist auf die Ausweitung der briefli-
chen Stimmabgabe vor rund zwanzig
Jahren: «Damals hat es auch viele Fragen
und Diskussionen gegeben - zum Bei-
spiel, wie man wisse, ob wirklich die
richtige Person gewahlt habe.» Heute
hingegen sei diese Form der Stimmab-
gabe in der Bevolkerung breit akzep-
tiert. Natiirlich gebe es immer Bedenken
punkto Sicherheit, gerade beim E-Vo-
ting: «Aber die Bevolkerung muss auch
Vertrauen in die Behérden haben, dass
diese fihig sind, ein sicheres System zu
entwickeln.»

Im Januar hat die Auslandschweizer-
Organisation die Petition «E-Voting fiir
alle» lanciert, die «moglichst rasch» die
Einfithrung der elektronischen Stimm-
abgabe fiir alle fordert, also auch fiir
Stimmberechtigte mit Wohnsitz in der
Schweiz. Laut Rustichelli wolle man mit
der Petition mehr Druck auf die Behor-
den machen: «Die elektronische Stimm-
abgabe ist fiir alle Schweizer wichtig,
egal ob sie im In- oder Ausland leben.»
Sie sieht vor allem auch bei den Jungen
Potenzial: «E-Voting kann sie zum
Abstimmen motivieren.»

Auch Rolf Haenni von der Berner

Fachhochschule, ein Experte auf dem
Gebiet des E-Votings, finde einen Ab-
bruch der Pilotversuche - wie er von
der Piratenpartei gefordert wird - {iber-
trieben. Er sieht die Schweiz auf einem
guten Weg. Trotzdem sei es wichtig,
dass die Entwicklung nicht zu schnell
vorangehe: «Wenn man etwas voreilig
einfiihrt und deshalb ein gravierender
Fehler auftritt, ist das Vertrauen aus
der Bevolkerung weg.» Als Beispiel
nennt er die Niederlande, wo Hacker
im Fernsehstudio vorfiihrten, wie man
auf dortigen Wahlcomputern Schach
spielen kann. Die Computer seien rasch
aus den Wahllokalen verschwunden, so
Haenni.

Grossratswahlen im Internet

Die Kantone Genf und Neuenburg
haben bei diesen Abstimmungen auch
in der Schweiz wohnhafte Stimmbe-
rechtigte zum E-Voting zugelassen. Im
Kanton Genf diirfen rund 71000, im
Kanton Neuenburg 25000 Stimmbe-
rechtigte ihre Stimme in die Internet-
urne «werfen». Schweizweit gilt die Li-
mite, dass maximal zehn Prozent der
Stimmberechtigten zum E-Voting zuge-
lassen werden. Und in Bern? «Der Weg,
dass auch im Kanton wohnhafte Berner
tibers Internet abstimmen konnen, ist
noch lang», sagt Vizestaatsschreiberin
Aeschmann. Man rechne mit 2017/2018.
Das sei aber unter anderem auch
abhingig von den Entscheiden des
Bundes. Was die Auslandbernerinnen
und Auslandberner betrifft, gibt es
aber gute Neuigkeiten: «Wir beabsichti-
gen, dass diese bei den Grossratswah-
len 2014 und spéter bei den National-
ratswahlen 2015 per Internet wihlen
kénnen.»

«Der Weg fiir im
Kanton wohnhafte
Berner ist noch
Iang »

Vizestaatsschreiberin Christiane Aeschmann
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Sicherheit der E-Voting-Systeme

Stimmgeheimnis als Herausforderung

Die Schweizer Systeme sind
noch nicht ganz ausgereift,
aber auf gutem Weg.

An der Berner Fachhochschule forscht
Rolf Haenni bereits seit mehreren Jahren
an der elektronischen Stimmabgabe. Im
Auftrag der Bundeskanzlei hat er vor
kurzem mit weiteren Experten eine Stu-
die erarbeitet, die beschreibt, wie siche-
res E-Voting in der Schweizer Zukunft
aussehen konnte. «Beim E-Voting sind
Sicherheitsfragen extrem relevant»,
erkliart Haenni. Die Sicherheit, die man
verlange, konne nicht hoch genug sein.
«Wenn eine Wahl angegriffen oder mani-
puliert wird, ist das eine Katastrophe fiir
die Demokratie.»

Stolperstein Stimmgeheimnis
Zwar ist die Schweiz nebst Estland ein
Pionierland im E-Voting iibers Internet,
aber ganz ausgereift sind die drei
Schweizer Systeme dennoch nicht. Ein
wirklich sicheres E-Voting-System zu
entwickeln birgt darum eine grosse
Schwierigkeit: «Das Stimmgeheimnis
macht es extrem kompliziert», erklirt
Haenni. Einerseits diirfe die Stimme
nicht zuriickverfolgt werden, anderer-
seits miisse trotzdem jeder Einzelne
kontrollieren kénnen, ob seine Stimme
auch wirklich richtig angekommen ist,
erklirt Haenni. Genau diese Uberprii-
fung - in der Fachsprache Verifizierung
- fehlt zurzeit den Schweizer Systemen:
«Wenn ich meine Stimme als Wahler
abgeschickt habe, dann ist sie abge-
schickt. Ich habe keine Moglichkeit zu
priifen, ob sie angekommen ist und
oder ob sie vielleicht noch verandert
wurde.» In der Fachwelt spricht man
von zwei Verifizierungen:

@ Individuelle Verifizierbarkeit: Ist die
eigene Stimme korrekt angekommen?
@ Universelle Verifizierbarkeit: Jedem
muss es moglich sein, das Resultat aller
Stimmen nachzurechnen.

Mit dieser Verifizierung soll vermieden
werden, dass der Wahler irgendjeman-
dem trauen muss. «In der akademischen

Welt ist man sich einig, dass ein System
verifizierbar sein muss», erklirt Haenni.
Die Experten an der Fachhochschule
entwickeln zurzeit ein solches System,
das diese Verifizierungen unterstiitzt.

Kleines Gerit wie bei Postkonto
Dabei soll ein zusitzliches kleines Gerit,
wie es teilweise bei E-Banking und Post-
finance verwendet wird, ins Spiel kom-
men. «Diese Losung ist natiirlich nicht
ganz giinstig», erklart Haenni. Deshalb
sei sie eher fiir den lidngerfristigen Ein-
satz angedacht. Mit dem Gerit ist es
moglich, die Stimme jedes Wahlers so zu
verschliisseln, dass sie gemidss dem
Stimmgeheimnis nicht mehr auf die ein-
zelne Person zuriickverfolgt werden
kann, aber dieser seine eigene Stimme
iiberpriifen kann. Ausserdem konne
jedermann, der geniigend Fachkennt-
nisse hat, ein Programm schreiben, und
die Auszdhlung der verschliisselten
Stimmen eigenstindig vornehmen.

Weshalb muss ein Abstimmungs- oder
Wahlsystem im Internet verifizierbar
sein, wihrend es die herkommlichen
‘Wahlen und Abstimmungen nicht sind?
«Die eine oder andere Stimme geht bei
der Auszdhlung wahrscheinlich schon
verloren oder wird falsch ausgezihlt»,
sagt Haenni. Laut dem Experten gibt es
aber einen zentralen Faktor: «Die her-
koémmlichen Wahl- und Stimmzettel sind
dezentral auf viele Wahlbiiros verteilt.
Die Auswirkung wire deshalb nicht
gross.» Ausserdem ist die Manipulations-
gefahr klein, weil das Ganze unter dem
Mehraugenprinzip laufe. Das heisst,
mehrere Personen miissten sich an einer
Manipulation beteiligen. «Beim E-Voting
opfert man das verteilte Ermitteln des
Resultates, in dem man alles zentrali-
siert. Man konnte eine Wahl beispiels-
weise viel besser beeinflussen, wenn
man in einen zentralen Server eindrin-
gen wiirde.» Zurzeit ist fiir Haenni aber
alles im griinen Bereich: «Die Leute miis-
sen Behorden und Betreiber vertrauen.»
Dieses sei durchaus gerechtfertig, meint
Haenni. Die Schweiz habe ein politisch
ruhiges Umfeld. (dna)



