=
H

Berner Fachhochschule
Haute école spécialisée bernoise
Bern University of Applied Sciences

Sichere” E-Voting-Systeme

Eric Dubuis

Image courtesy of IT Security Journal

Research Institute for Security in the Information Society




Sicherheit? (1)

SUISSE MONDE SPORTS FAITS DIVERS PEOPLE LOISIRS SOCIETE ECONOMIE 2

Web Hard-/Software Jeux Images

Uncitoyenapuvoter deuxfois

INTERNET — Le systéme de vote électronique a permis a un
électeur de voter a double ce week-end. La Chancellerie
fédérale se veut rassurante,mais pour le Parti pirate, ce couac
décrédibilise I'e-voting

Par Simon Koch. Mis a j & Kl Recommander < 9
33 Commentaires
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Sicherheit? (2)

NATIONAL%POST

NEWS
Cyber attack on NDP leadership vote

involved more thapnA40,000 computers

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University o




Sicherheit? (3)

inslide-1t.ch
ictjobs.ch  Newsletter

Montag, 22.7.2013/12:22 @ 0

Sicherheitsllicke in Genfer E-

Voting-Software demonstriert

Malware konnte Stimmen auf den PCs von
Abstimmenden dndern, ohne dass diese etwas
mitkriegen.

Wie die 'SonntagsZeitung' berichtet, hat der Genfer
Sicherheitsexperte Sebastien Andrivet eine
Sicherheitslicke in der E-Voting-Software gefunden, die
im Kanton Genf verwendet wird. Die Schwachstelle
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Vertrauen?

Misstrauen gegeniiber E-Voting wiachst

Fiir Christoph Blocher zeigt die NSA-Debatte, dass die Risiken beim elektronischen Abstimmen zu gross sind.
Mit dieser Ansicht ist er nicht allein. Die Hilfte der staatspolitischen Kommission will einen vorldufigen Stopp.

Iwan Stidler

«Es gibt nichts Gefdhrlicheres in einer
Demokratie, als wenn man das Ver-
trauen in Abstimmungen untergrabt»,
mahnt Christoph Blocher. Genau dies
geschehe nun mit der vom Bundesrat ge-
planten Einfithrung des E-Votings. Die
NSA-Affdre zeige, wie gefdhrlich das
elektronische Ubermitteln und Spei-
chern von Daten sei, kritisiert der SVP-
Vizeprisident in einem Interview mit
der «Schweiz am Sonntag». Elektroni-
sche Abstimmungen konnten manipu-
liert und das Stimmgeheimnis konnte
kaum gewdhrleistet werden.

Wenndas Virus abstimmt

Nicht nur der 73-jdhrige Konservative,
der mit Computern seine liebe Miihe
hat, hegt Bedenken. Auch der 41-jdhrige
Balthasar Glattli, der auf Twitter und
Facebook aktiv ist, mahnt zur Vorsicht.
Der griine Nationalrat hat vor einem
Monat eine Motion eingereicht, die den
Bundesrat zum Stopp der E-Voting-Ver-
suche zwingen will - bis das elektroni-
sche Abstimmen sicher ist. Ausnahmen
mdchte Glattli nur fiir Auslandschweizer
in Landern mit unzuverldssiger Post-
zustellung machen. Fast hitte die staats-
politische Kommission sein Anliegen
letzte Woche in Form einer Kommis-
sionsmotion {ibernommen. Laut Glattli
fehlte dafiir nur eine einzige Stimme.
Rund die Hilfte der Kommissionsmit-
glieder hdlt die Sicherheitsbedenken
also fiir gravierend. Grund dafiir ist
nebst der NSA-Affare auch die Erkennt-
nis eines Genfer Hackers. Dieser hat im
Sommer demonstriert, wie man aus
einem Ja ein Nein machen kann, ohne
dass es der Stimmende merkt.

Ein Mann rubbelt in Winterthur den
E-Voting-Code auf. Foto: Keystone

Der Schwachpunkt beim E-Voting ist
der Computer des Stimmbiirgers. Er
kann mit einem Virus infiziert sein oder
beim Abstimmen auf eine falsche
Website umgeleitet werden. Das weiss
auch der Bund. Es gebe aber keine Hin-
weise auf tatsdchlich erfolgte Manipula-
tionen, relativiert die Bundeskanzlei.
Sie hilt daher an ihren Ausbaupldnen
fest und will das E-Voting - nebst der
brieflichen Stimmabgabe und dem
Gang zur Urne - als «dritten Kanal»
etablieren.

Vor allem die Auslandschweizer sol-
len rasch davon profitieren - ein Gross-
teil bereits bei den Parlamentswahlen
2015. Spdter mochte der Bund alle
Schweizer Stimmberechtigten vom hei-

NSA-Affire
Politiker wollen Snowden befragen

Die Schweiz will zusammen mit 21 anderen
Landern in der UNO eine Resolution gegen
Internetspionage und Uberwachung einbrin-
gen. Dies berichtet die «SonntagsZeitungy.
Gefordert werden Massnahmen gegen die
Uberwachung von Privatpersonen besonders
im Ausland sowie gegen das Eindringen in
Datenspeicher, das Personlichkeitsrechte
verletzt. Parlamentarier wollen zudem eine
Anhorung des NSA-Whistleblowers Edward
Snowden erwirken. «Am besten wére, die
Geheimdienst-Aufsicht GPDel ladt Snowden in
die Schweiz ein. Zweitbeste Losung ware eine
Befragung in Moskauy, sagt Daniel Vischer
(Grane, ZH). Auch SVP-Nationalrate unterstat-
zen eine Anhorung Snowdens, wahrend Carlo
Sommaruga (SP, GE) Snowden in Moskau
besuchen will («Bund» vom Samstag). (bzr)

mischen Computer aus wihlen und ab-
stimmen lassen. Schliesslich soll auch
das elektronische Sammeln von Unter-
schriften fiir Initiativen und Referen-
den ermdglicht werden.

Mit der NSA-Affare sinkt nun aber
das Vertrauen in die elektronische
Dateniibermittlung - auch bei Blochers
Parteikollege Lukas Reimann. Fiir den
St. Galler SVP-Nationalrat ist ohnehin
klar: «Innerhalb der Schweiz gibt es
schlicht keinen Grund fiir E-Voting.»
Auslandschweizern mochte er dagegen
die Option offen halten - sobald sie si-
cher ist.

Reimann hat Glittlis Vorstoss zusam-
men mit 31 weiteren Nationalrdtinnen
und Nationalriten unterschrieben.

Konkret verlangt die Motion, dass alle
E-Voter iiberpriifen konnen, ob ihre
Stimmabgabe korrekt angekommen ist.
Dies ist technisch nicht ganz einfach, da
gleichzeitig das Stimmgeheimnis ge-
wahrt bleiben muss. Dariiber hinaus
wird ein Offenlegen des sogenannten
Quellcodes der Programme verlangt. So
konnte jedermann das System auf
Schwachstellen und allfdllige Hintertii-
ren fiir Geheimdienste {iberpriifen.
Bevor weitere E-Voting-Versuche
stattfinden, miissten diese Bedingun-
gen erfiillt sein, so Glattli. «Ich bin nicht
prinzipiell gegen das elektronische Ab-
stimmen, aber die Sicherheit ist mir
wichtiger als die Geschwindigkeit»,
betont der griine Nationalrat. Denn das
Vertrauen in korrekte Wahl- und
Abstimmungsresultate sei zentral.

Ist Papier wirklich besser?
«Wer garantiert denn, dass die alte Me-
thode mit den Abstimmungszetteln ma-
nipuliersicher ist», kontert CVP-Stdnde-
rat Filippo Lombardi, der auch im Vor-
stand der Auslandschweizer-Organisa-
tion sitzt. SP-Vizeprdsidentin Jacque-
line Fehr hilt die Missbrauchsgefahr
beim E-Voting ebenfalls fiir nicht gros-
ser als beim Papier. Die Sensibilitat fiir
die Sicherheit sei mit der Geheimdienst-
debatte bestimmt nochmals gestiegen.
«Aber wir sollten nicht in die Steinzeit
zuriickkehren und die Projekte abbre-
chen», so Fehr. Vielmehr miisse man
die Sicherheit weiter verbessern.
Diesen Weg will auch die Bundes-
kanzlei beschreiten und auf Systeme
setzen, bei denen die Stimmenden ve-
rifizieren konnen, ob ihr Ja wirklich als
Ja gezdhlt worden ist.

Montag, 4. November 2013 — Der Bund
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also fiir gravierend. Grund dafir ist
nebst der NSA-Affare auch die Erkennt-
nis eines Genfer Hackers. Dieser hat im
Sommer demonstriert, wie man aus
einem Ja ein Nein machen kann, ohne
dass es der Stimmende merkt.

Der Schwachpunkt beim E-Voting ist
der Computer des Stimmbiirgers. Er
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Einleitung
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E-Banking - sehr vereinfacht

Vertrag
Bank kennt Kunde
Dienste:

Bargeldbezug (Bancomat)
E-Banking (Internet)

Die Kundin / der Kunde verifiziert am Ende der
Abrechnungsperiode die Transaktionen
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... und wie ist es bei E-Voting?
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E-Voting - Burger < Verwaltung

Verfassung,
Gesetze,
Verordnungen,
Prozesse
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E-Voting - vereinfacht
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E-Voting - Angriffspunkte

o

l Resultat
» Eine Attacke ist dann erfolgreich,
wenn niemand etwas merkt... I
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E-Voting - als ,Black Box"-System

OUTPUT

Fragen:
Wurde meine Stimme gezahlt?
Wurde richtig gezahlt?
Wurden nur berechtigte Stimmen gezahlt?
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Warum E-Voting?
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Warum braucht es E-Voting?

QZ: : Quelle: swissinfo.ch

—
N

Auslandschweizer (Gesetz)

Hbéhere Wahlbeteiligung (Generation Y)

Bessere Effizienz, geringere Kosten
Generalversammlung von juristischen Personen
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E-Voting in der Schweiz

e

Quelle: Bundeskanzlei
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Sichere E-Voting-Systeme = Vertrauen
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Bildung von Vertrauen

Aufgabentrennung

Sicherheits-
Unabhingige Audit
Software

Begleitende
Prozeduren
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Verifizierbarkeit

. kann man am besten so illustrieren

e @@

%Eg%% @% ou

Enth.
Abst.
Ast.
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Verifizierbarkeit

Verifizierbarkeit

individuelle
Ist meine Stimme korrekt ins Ergebnis eingeflossen?

universelle
Sind alle giiltigen Stimmen korrekt gezdhlt worden?
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Verifizierbarkeit - konkret angewendet

Beispiel 1: Norwegisches System
Individueller Bestatigungscode
Schadprogramm (Hacker) kann dies nicht erraten
- individuelle Verifikation

Beispiel 2: UniVote (BFH)
Wahldaten werden veroffentlicht
Offentlichkeit kann das Wahlergebnis ,nachzihlen®

- individuelle und universelle Verifikation

Obige Systeme sind aber nicht perfekt!
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Anforderungen E-Voting

Korrektheit des Resultats
Jede wahlberechtigte Person kann wahlen
Niemand kann mehrfach wahlen

Alle gultigen Stimmen werden gezahlt
Stimmgeheimnis und Anonymitat
Quittungsfrei
Fairness

Verfugbarkeit, Robustheit, Usability, Barriere frei, etc.
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Losungsansatz
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Herausforderung

Entwicklung eines E-Voting-Systems mit teilweise
widerspruchlichen Anforderungen:

Verifizierbarkeit <= Wahlgeheimnis

Anonymitat <= Wahlberechtigung
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Kryptografische Zutaten

Schlissel und Zertifikate (PKI)

Verteilte Schlisselpaar-Erzeugung

Digitale Signaturen (Schnorr)

Blinde Signaturen

Asymmetrische Verschlisselung (El Gamal)
Homomorphe Auszahlung

Mix-Netzwerke

Zero-Knowledge-Beweise
Threshold-Systeme
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ldee des Anschlagbretts (1)

Wahlende veroffentlichen ihre Stimmen

Anschlagbrett

Anna: ja

Beat: nein
> Clar_a: ja
David: ja

Eva: halle
Felix: nein

+Ind. Verifizierbarkeit 3 Wahlgeheimnis  «~”Authentifizierung  +Integritat 3 Gerechtigkeit
+/Univ. Verifizierbarkeit 3 Anonymitat K Autorisierung +Korrektheit ¥ Quittungsfreiheit
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ldee des Anschlagbretts (2)

Wahlende verschlisseln ihre Stimmen

Anschlagbrett
Anna: 010110

Beat: 110010
> Clara: 011001

David: 100011
Eva: 101010
Felix: 001110

+’Ind. Verifizierbarkeit ~ +~Wahlgeheimnis  «”Authentifizierung +Integritat +/Gerechtigkeit
K Univ. Verifizierbarkeit 3¢ Anonymitat K Autorisierung ¢ Korrektheit 3¢ Quittungsfreiheit
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ldee des Anschlagbretts (3)

Zahler entschliisselt Stimmen

Zahler Wahlb.
O O

Anschlagbrett
Anna: 010110

Beat: 110010
> Clara: 011001

David: 100011
Eva: 101010
Felix: 001110

+/Ind. Verifizierbarkeit ¥ Wahlgeheimnis  «~”Authentifizierung +Integritat +/Gerechtigkeit
+/Univ. Verifizierbarkeit 3 Anonymitat K Autorisierung +Korrektheit ¥ Quittungsfreiheit
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ldee des Anschlagbretts (4)

Verschlisselte Stimmen werden gemischt

Mischer Zahler Wahlb.
O O O

Anschlagbrett | / \ /
Anna: 010110 | 001110 | nein

Beat: 110010 | 010110 | ja
p- Clara: 011001 | 101010 = halle

David: 100011 | 011001 | ja
Eva: 101010 | 110010 | nein
Felix: 001110 | 100011 | ja

+/Ind. Verifizierbarkeit ¥ Wahlgeheimnis  «~”Authentifizierung +Integritat +/Gerechtigkeit
+/Univ. Verifizierbarkeit 3 Anonymitat K Autorisierung +Korrektheit ¥ Quittungsfreiheit
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ldee des Anschlagbretts (5)

Verschliisselte Stimmen werden kryptografisch gemischt

Mischer Zahler Wahlb.
O O O

Anschlagbrett | / \ /
Anna: 010110 | 110001 | nein

Beat: 110010 | 101001 | ja
p- Clara: 011001 | 010101 halle

David: 100011 | 100110 | ja
Eva: 101010 | 001101 | nein
Felix: 001110 | 011100 | ja

+’Ind. Verifizierbarkeit ~ +~Wahlgeheimnis  «”Authentifizierung +Integritat +/Gerechtigkeit
K Univ. Verifizierbarkeit 3¢ Anonymitat K Autorisierung ¢ Korrektheit 3¢ Quittungsfreiheit
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ldee des Anschlagbretts (6)

Mischer beweist die Korrektheit des Mischens

Mischer Zahler Wahlb.
O O O

Anschlagbrett | / \ /
Anna: 010110 | 110001 | nein

Beat: 110010 | 101001 | ja
> Clara: 011001 | 010101 | halle
David: 100011 | 100110 | ja
Eva: 101010 | 001101 | nein

Felix: 001110 | 011100 | ja

@

+Ind. Verifizierbarkeit ~ «~”Wahlgeheimnis  «~”Authentifizierung +/Integritat +/Gerechtigkeit
/" Univ. Verifizierbarkeit 3 Anonymitat ¢ Autorisierung +Korrektheit 3 Quittungsfreiheit
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ldee des Anschlagbretts (7)

Wahlende Stimmen mit einem Pseudonym

Mischer Zahler
O O

Anschlagbrett | / \ /
A2: 010110 | 110001 | nein

B6: 110010 | 101001 | ja
p C4:011001 | 010101 | halle
D1:100011 | 100110 | ja
E3: 101010 | 001101  nein

F5: 001110 | 011100 | ja

@

+/Ind. Verifizierbarkeit ~ «~/Wahlgeheimnis ¥ Authentifizierung +Integritat +/Gerechtigkeit
+/Univ. Verifizierbarkeit «”Anonymitat K Autorisierung +Korrektheit ¥ Quittungsfreiheit
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ldee des Anschlagbretts (8)

Pseudonyme werden von der Wahlbehorde zertifiziert

Wahlb. Mischer Zahler Wahlb.
O O O O

\ / Anschlagbrett \ / \ /
nna, : nein
(A A2) | A2: 010110 | 110001 [

(Beat,B6) | B6: 110010 = 101001 | ja
»  (Clara,C4) C4:011001 010101 halle

(

(

(

David,D1)| D1: 100011 | 100110 | ja
Eva,E3) | E3:101010 001101 nein
Felix,F5) | F5: 001110 | 011100 | ja

®

+Ind. Verifizierbarkeit ~ +~”Wahlgeheimnis  «”Authentifizierung +/Integritat +/Gerechtigkeit
+/Univ. Verifizierbarkeit 3 Anonymitat +/Autorisierung +Korrektheit 3 Quittungsfreiheit
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ldee des Anschlagbretts (9)

Pseudonyme werden kryptografisch gemischt

Wahlb. Mischer Mischer Zahler
O O O O

\ / \ / Anschlagbrett \ / \ /
(Anna,A2) | b7 | b7: 110010 | 110001 | nein

(Beat,B6) | e4 | e4: 101010 101001 | ja
p- (Clara,C4) | c5 | ¢5: 011001 | 010101 hatle

(

(

(

David,D1) | 6 f6: 001110 | 100110 | ja
Eva,E3) | d2 | d2: 100011 | 001101 nein
Felix,F5) | a3 | a3: 010110 | 011100 | ja

® ®

+/Ind. Verifizierbarkeit ~ +~Wahlgeheimnis  «”Authentifizierung +Integritat +/Gerechtigkeit
+/Univ. Verifizierbarkeit «”Anonymitat +/Autorisierung +Korrektheit ¥ Quittungsfreiheit
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Idee des Anschlagbretts (10)

Walbehorde veroffentlicht Wahlerverzeichnis

Wahlb. Zertst. Mischer Mischer Zahler Wahlb.
O O O O O O

\ / \ / Anschlagbrett \ / \ /
(Anna,A2) | b7 | b7: 110010 | 110001 | nein

(David,D1) | f6 f6: 001110 H 100110 | ja

(Beat,B6) e4-404640 101001 | ja
- (Clara,C4) | c5 | ¢5: 011001

(Eva,E3) | d2 | d2: 100011 | 001101  nein
(Felix,F5) | a3 | a3: 010110 | 011100 | ja

@ ®

+/Ind. Verifizierbarkeit ~ +~Wahlgeheimnis  «”Authentifizierung +Integritat +/Gerechtigkeit
+/Univ. Verifizierbarkeit «”Anonymitat +/Autorisierung +Korrektheit ¥ Quittungsfreiheit
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Realisierung (1)

UniVote
v.1.7

Public Election
Board
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Result
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Realisierung (2)

Result

UniVote
v.1.7 ':D:. o

Public Election
Board
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Realisierung (3)

UniVote
v.1.7

Public Election
Board
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Realisierung (5)

UniVote
v.1.7

Public Election
Board
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Realisierung (6)

UniVote
v.1.7

Public Election
Board
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Offene Probleme
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Kann ich meinem Computer trauen?

» Neue Wege gefragt - Zusammenarbeit Wirtschaft / Behorden?
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Weitere offene Probleme

Anschlagbrett versus Langzeitsicherheit

Anschlagbrett versus N6tigung

Jtalian attack”

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences




Fragen / Diskussion
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Vielen Dank - Fragen / Diskussion

Prof. Dr. Eric Dubuis
Berner Fachhochschule - RISIS
eric.dubuis@bfh.ch
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