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= Sponsor: “Swiss E-Voting Competence Center”

= Organizer: E-Voting Group of Bern University of
Applied Science
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‘Different countries difterent
costumes

*True also for elections
= Elections, even different within a country

» Focus: Local elections in Hesse
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Local elections in Hesse

= Example: Two parties, 7 seats => max. 7 votes!

7 | Oksana Kulyk

Party A ® Party B Q
1 | Melanie Volkamer x xlx 5 | Maina Olembo x
2 Iurting 2udurush 6 | Stephan Neumann x
D

3 | Arne Padmos x

@ T @y SECUSD

4 | Jurlind Budurushi | E-Voting PhD Days 3
Y9~ DARMSTADT

SSSSSSSS - USABILITY - SOCIETY



EasyVote: electronically support
local elections In Hesse

" Vote casting: e N e——
(_1cou ) FDP ® Info:

(__2spPp ) . P — 00 Wahlen Sie links eine Partei
362—r-Motter-or SG 337 _Haas, Harme. ®00 aus, um diese anschlieftend
m T OO0 338 Dr. Hechler Jochen ®00 wahlen zu kénnen oder
( = ] 304—Armenmarm— o5 339 Dr. Kleinstiick Hermamn @O0 Zugriff auf die einzelnen
4 GRUNE 385—May e e 340 Totias ®00 Kandidat bek
306 Dr. Duckheim, Wil ®®O 341 Kriger.ka @30 andidaten zu bekommen.
5 DIE LINKE 307_Thierfeld, Alexander ®®QO 342 Steinigeweg, Dicter ®00
( ] 308 Kiirschner Martin R0 343 Eichler, Uirich ®00 Legende:
309 Dr. Fischer, Marcel [3]]@)] 344 sillus, Torster ®00 In dieser Partei wurden
( 6 UFFBASSE ] 310 Beifwenger, Sven [ 1]@) 345 Heiberger, Fiorian ®OO Kandidaten direkt
311 _Ziegler Michas [£4¢]@) 346 Korf, Wily ®00 i '
( 7BIG ] 312_Schnellbicher,oeer  ®®Q 347 _Dr. Loos, Nichas ) Stimmen vergeben jedoch
( ] 313 Dr. Sabais, Frani ®R0 348 Lortz-Hungerland, Anneliese ®QQ ohne Parteistimme.
8 PIRATEN 314 Behrend, Jana ®00 349 Mehl Abrecht ®00 : )
315 Dr. Hund, Reinhard ®OQ 350 Dr. Steinheisser, Dorte @OO Dieser Partei oder dem
( 9 UWIGA ] 316_Hentzen Crostopn ®O0 351 Lubig Peter ®00 ® Kandidaten wurden
317_Wunderlich, Jan Hend ®00 352 Hurst, Sylvia ®00 Stimmen zugeordnet.
(ipgups R Ty — O e— e el
320 Britz Harald ®OO 355 Dr. Hoffmann, Fau ®OO durch die Parteistimme
321 Kunz, Marfred ®OQ 356 Schéck Ramund ®00
322—Br—€taus & S 357 Weiler, Frank ®00
323 Claus, Gabnile ®OQ 358 Dr.Ramm,Renat ®00
324 Hartel Gunter ®00 359 Dr. Steinhel Jd ®00
325 _Keppel ke BR®
326 Haumann, Sebastian ®OO
Commwain ) 55— 68
EY YV
(Stimme ansehenIDruck] AR ST 500
N = 331 Best, Heinrich ®00
( Emgaben I6schen ] 332 Blankenburg Dietri ®OO
333 Winkel, Bru ®00
335 Dafler Mar ®00
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EasyVote: electronically support
local elections In Hesse

= Tallying:

Stlmmzettel

fur die Wahl zur Stadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Marz 2011

(%) GRUNE

71 Stimmen stehen insgesamt zur Verflagung.
Direkt vergebene Stimmen: 4, Uber die
Kopfstimme (Listenstimme) vergebene
Stimmen: 67, nicht vergebene Stimmen: 0.

cDU 1 Stimmen| |In der gewahlten Liste 440 Wanderlich-Dubsky, Martin X1
X[ | JReiRer, Rafael 101 |gestrichene Kandidaten | 441 Buchnolzer, Barbara X
= - 453 Reinheimer, Rolf .
‘GRUNE 70 Stlmmen‘ 442 Feyerabend, Matthias X 1]
¥ indscheid, Brigitte 1 iel, Lieselotte X
Lindscheid, Brigi 40 443 Kiel, Liesel XX
X _]Akdeniz, Yiicel 402 444 Frohlich, Andreas XI1]
X orster-Heldmann, Hildegar N assus, Petra X
F Held Hildegard <@y’ §‘§ )3 445 B P X 1]
X perling, Christopher agner, Wilhelm
o ————— 2y 446 W Wilhel XICIC]
X1 |Behr, Iris A U5 447 Rahn-Steinacker, Friederike X[ 1]
X ] ]Weidner, Felix 406 448 Dr. Heinrich, Thomas X[ 1]
X[ X]|[X|Bachmann, Iris aum, vionika
[X]X]X]Bach Iri 407 449 D Monik X[
[X]_]_]Pakleppa, Ulrich 408 450 Henry-Perret, Djaida X
L} | |
| | |}
| | ]
W% TECHNISCHE
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Content and Goals

= Casting a valid/invalid votes
= Altering QR-Codes

= Goals: Conduct corresponding user studies
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Casting valid/invalid votes
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Methodology

= 1. Informal voting rules

=2, Identify variables

= 3, Identify variable domain

=4, Cartesian product

» 5. Identify valid / invalid cases
*6. Logic optimization
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Valid ballots (1)

X:=Votes cast Distribution Selected party | Votes assigned
to candidates [0:=no0 list; header automatically
1:=one list; [0:=no; 1l:=yes; [71-X; O]

2.=diff. lists ] 2:=more than
one]j
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Valid ballots (2)

X:= Votes cast Distribution Selected party | Votes assigned
to candidates [0:=no list; header automatically
1:=one list; [0:=no; 1:=yes; [71-X; O]
2:=diff. lists ] 2:= more than
one]j
0 X <71 1 0 0
2 0 0
1 1 71 - X
1 2 0
2 1 71 - X
2 2 0
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Valid ballots (3)

X:= Votes cast Distribution Selected party | Votes assigned
to candidates [0:=no list; header automatically
1:=one list; [0:=no; 1:=yes; [71-X; O]
2:=diff. lists ] 2:= more than
one]j
X=71 1 0 0
2 0 0
1 1 0
1 2 0
2 1 0
2 2 0
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Valid ballots (4)

X:= Votes cast Distribution Selected party | Votes assigned
to candidates [0:=no list; header automatically
1:=one list; [0:=no; 1:=yes; [71-X; O]
2.=diff. lists ] 2:= more than
one]j

X>71 1 0 0

1 1 0

1 2 0

%54 TECHNISCHE 720
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Invalid ballots (1)

X:= Votes cast Distribution Selected party | Votes assigned
to candidates [0:=no list; header automatically
1:=one list; [0:=no; 1:=yes; [71-X; O]

2.=diff. lists ] 2:= more than
one]j
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Invalid ballots (2)

X:= Votes cast Distribution Selected party | Votes assigned
to candidates [0:=no list; header automatically
1:=one list; [0:=no; 1:=yes; [71-X; O]
2.=diff. lists ] 2:= more than
one]j

X>71 2 0 0

2 1 0

2 2 0

Button invalid

Empty ballot
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Altering QR-Codes
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Criteria

= Minimal change
= At least one example of each poss. case
="Difficult” to detect

= Note, bold font => considered for the study
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Tallying Process with EasyVote

Id of scanned

Bitte hier den Stimmzettel hinhalten.

s sind 71ven 71
rgenen woren

Selected party header Fﬁmmesmﬁg

o Jo¢—Candidates of “CDU”" party  —u0 i om e
R tatus: v E«!,dm/ invalid
wome w0 Blank part for holding the =t
Smaﬂwnbem Andre 107 BOO |@00 149 Gompf Paul
re w2 printed ballot and comparin ol e
Loading / scantiing & ,‘; oy P . B | EErm=
<an 2o jts content to the scanne s e
ba”ot (QR Cdﬂﬂ:)uu w@an | 3 . " @00 155 usper e
i v information displayed on the sidps 33 i noie

(7.

Editiorsa...

| wanizene eaiesen..

‘ |

Bastilligon.-

Jost-Ghckel Wene 116 BOO BO0 158 Dr, Dauber, Desiree
rr— Edit bal Iot-iamt" &an — [
Wahizettel speichern 18 BOO BO0 160 Imiler, Christina

Necmmm Andreas 119 @O0 @O0 161 Wobbe, Alexander
‘ Wahizettel verwerten ‘ store n es ®OO 162 Pelizaous, Helene
l g @O0 163 Jouraan, Feter
von Prommer, Klaus 122 @00 RWO0 164 Geh

Ken,Rudon 123 @O0 @O0 165 Kappler, Dons

Eichne, Tania 124 @O0 " £ @O0 166 Hel, Monika

Franz, Peter 125 @O0 S I d d d @O0 167 SchmiSraceen Kathanna
Rinalsky, Marcel 126 BO0) e eCte canai ates inc. @O0 168 Schmick Helmut
400 169 Grasso, Guseppe

Save / discatd: & &3 cast votes for each candidate

Kenl knt 120 @OD)
d b uli 130 @00
scanned balot = o
Klein, Stephanie 132 @O0

Kireh,Rono 133 @O0

Middel, Clemens 134 BO0

“ Honig, Hans Michael 135 BO0)

I.OC / qu|t Kunze, Heinz:Bodo 136 @O0
Wandrey, Faul 137 BOO

Bode, Aexander 138 BOD)

SOftwa re Teorakis Michasla 130 GO0
Lerch Manin 140 @O0

Esselbom. Veronika 141 @O0

inc. help
instructions

IS ¢ SECUSO
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Candidate level: Candidates (C)
remain the same

> Than on paper < less than on paper

1. From C within the
same party with 1 < v
<4

2. From C of other
party with 1 < v < 4

3. Votes not used by
voter

4. Add to C within the
same party with 1 < v
<3

5. Add to C of other
party with 1 < v < 3

6. Do not distribute
at all

1. 1 + 4 (next to
each other)

2.1 + 4 (far from
each other)

3.2+ 5
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Exa

mple

Stimmazettel

far die Wahl zur Stadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Méarz 2011

() GRUNE

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, Uber die
Kopfstimme (Listenstimme) vergebene

Stimmen: 67, nicht vergebene Stimmen: 0.

Stimmzettel

far die Wahl zur Stadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Méarz 2011

[CDU 1 Stimmen‘ In der gewahiten Liste 440 Wiinderlich-Dubsky, Martin X0
(<[] JReiter, Rafael 101 |gestrichene Kandidaten | ~441 Buchnolzer, Barbara X1
[GRUNE 70 Stimmen‘ 453 Reinheimer, Rolf 442 Feyerabend, Matthias X4
X Lindscheid, Brigitte 401 443 Kiel, Lieselotte X4
[X]J]Akdeniz, Yiicel 402 444 Frohlich, Andreas X
[X|[J_]Forster-Heldmann, Hildegard 403 445 Bassus, Petra X4
[X]_ISperling, Christopher 404 446 Wagner, Wilhelm X
X[ 1Behr, Iris 405 447 Rahn-Steinacker, Friederike X4
X[ ]Weidner, Felix 406 448 Dr. Heinrich, Thomas XX
Bachmann, Iris 407 449 Daum, Monika X4
X[ JPakleppa, Ulrich 408 450 Henry-Perret, Djaida X

Stimmazettel

far die Wahl zur Stadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Méarz 2011

(X) GRUNE

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, Uber die
Kopfstimme (Listenstimme) vergebene

(X) GRUNE

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, Uber die
Kopfstimme (Listenstimme) vergebene

Stimmen: 67, nicht vergebene Stimmen: 0.

Stimmen: 67, nicht vergebene Stimmen: 0.

Cbu 1 Stimmen| |In der gewahlten Liste 440 Wiinderlich-Dubsky, Martin X \cpbu 1 Stimmen] In der gewahlten Liste 440 Wiinderlich-Dubsky, Martin X
[X] ] |ReiRer, Rafael 101 gestrichene Kandidaten | 441 Buchholzer, Barbara XTI X[ ]ReiRer, Rafael 101 gestrichene Kandidaten 441 Buchholzer, Barbara X
GRUNE 70 Stimmen| 222 Reinheimer, Rolf | 442 Feyerabend, Matthias 5 11 |GRUNE 70 Stimmen| 423 Reinheimer, Rol 442 Feyerabend, Matthias KL
;’?]Dimiundscheld, Brigitte - W 443 Kiel, Lieselotte X1 ;’Z]DiDiLmdscheud, Brigitte - m 443 Kiel, Lieselotte X[ 1]
[X] ] ]Akdeniz, Yiicel 402 444 Frohlich, Andreas X1 X1 ]Akdeniz, Yiicel 402 444 Frohlich, Andreas X1
[X]_J[]Forster-Heldmann, Hildegard 403 445 Bassus, Petra [XI1] [XI_JJForster-Heldmann, Hildegard 403 445 Bassus, Petra X1
[X] ] ]Sperling, Christopher 404 446 Wagner, Wilhelm [XI ] X[ 1 )Sperling, Christopher 404 446 Wagner, Wilhelm X
X[ ] ]Behr, Iris 405 447 Rahn-Steinacker, Friederike X X[ ]Behr, Iris 405 447 Rahn-Steinacker, Friederike X1
<X]|Weidner, Felix 406 448 Dr. Heinrich, Thomas X XTI weidner, Felix 406 448 Dr. Heinrich, Thomas X1
[X]X]]Bachmann, Iris 407 449 Daum, Monika X XIX]_1Bachmann, Iris 407 449 Daum, Monika X]
[X] | ]Pakleppa, Ulrich 408 450 Henry-Perret, Djaida X171 [X[ ] ]Pakleppa, Ulrich 408 450 Henry-Perret, Djaida XL
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Candidate level: Candidates

change

7. From C within the 13. Add to C within 1. 7 + 13 (next to
same party with 1 < v the same party with 1 each other)

< 4 <v<3

8. From C of other 14. Add to C of other 2.7 + 13 (far from

party with1 < v <4 party with 1 < v < 3 each other)

9.7 + C from list of 15. Do not distribute 3. 8 + 14
crossed out at all

10. 8 + C from list of
crossed out

11. Add not used
votes

12. C from list of

crossed out + 11
A Diveer 4% SECUSO

21| Jurlind Budurushi | E-Voting PhD Days §>»~
g :;4 DARMSTADT S SECURITY U SABILITY - SOCIETY



Example

Stimmzette

far die Wahl zur Stadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Méarz 2011

furSse Wamur gadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Marz 2011

() GRUNE

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, Uber die
Kopfstimme (Listenstimme) vergebene
Stimmen: 67, nicht vergebene Stimmen: 0.

[CDU 1 Stimmen‘ In der gewahiten Liste 440 Wiinderlich-Dubsky, Martin X0
(<[] JReiter, Rafael 101 |gestrichene Kandidaten | ~441 Buchnolzer, Barbara X1
[GRUNE 70 Stimmen‘ 453 Reinheimer, Rolf 442 Feyerabend, Matthias X4
X Lindscheid, Brigitte 401 443 Kiel, Lieselotte X4
[X]J]Akdeniz, Yiicel 402 444 Frohlich, Andreas X
[X|[J_]Forster-Heldmann, Hildegard 403 445 Bassus, Petra X4
[X]_ISperling, Christopher 404 446 Wagner, Wilhelm X
X[ 1Behr, Iris 405 447 Rahn-Steinacker, Friederike X4
X[ ]Weidner, Felix 406 448 Dr. Heinrich, Thomas XX

Bachmann, Iris 407 449 Daum, Monika X4
X[ JPakleppa, Ulrich 408 450 Henry-Perret, Djaida X

furSse Wamur gadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Marz 2011

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, uber die
Kopfstimme (Listenstimme) vergebene
Stimmen: 67, nicht vergebene Stimmen: 0.

(X) GRUNE

(X) GRUNE

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, uber die
Kopfstimme (Listenstimme) vergebene
Stimmen: 67, nicht vergebene Stimmen: 0.

T

T

|CDU 1 Stimmen | In der gewahlten Liste 440 Wanderlich-Dubsky, Martin X1 CDU 1 Stimmen | In der gewahlten Liste 440 Wanderlich-Dubsky, Martin
[XI_ I ]ReiRer, Rafael 101 |gestrichene Kandidaten | ~441 Buchholzer, Barbara X [XI_I]ReiRer, Rafael 101 |gestrichene Kandidaten | ~441 guchholzer, Barbara
o ) [450 Henry-Perret, Djaida - g
GRUNE 70 Stimmen rperet bt 442 Feyerabend, Matthias [GRUNE 70 Stmmen) (223 Relinheimer, Rof 442 Feyerabend, Matthi
[X] ][ JLindscheid, Brigitte 401 443 Kiel, Lieselotte [X] ][ JLindscheid, Brigitte 401 443 Kiel, Lieselotte
x| DAkdemz, Yicel 402 444 Frohlich, Andreas x| DAkdemz, Yicel 402 444 Frohlich, Andreas
[XI_]]Feérster-Heldmann, Hildegard 403 445 Bassus, Petra [XI_]]Feérster-Heldmann, Hildegard 403 445 Bassus, Petra
<] | "]Sperling, Christopher 404 446 Wagner, Wilhelm <] _|["]Sperling, Christopher 404 446 Wagner, Wilhelm
[XI ] "]Behr, Iris 405 447 Rahn-Steinacker, Friederike [XI ] "]Behr, Iris 405 447 Rahn-Steinacker, Friederike
[XI_J"JWeidner, Felix 406 448 Dr. Heinrich, Thomas [XI_J"JWeidner, Felix 406 448 Dr. Heinrich, Thomas
[XIX][X]Bachmann, Iris 407 449 Daum, Monika [XIX][X]Bachmann, Iris 407 449 Daum, Monika
[X] ] "]Pakleppa, Ulrich 408 453 Reinheimer. Rolf [X]I ] "JPakleppa, Ulrich 408 -
. . . &
. . .
. . .
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Party level

Add p Rep:p=p’ | Rep:p<p’ | Rep:p>p’

1. Votes not 3. Votes not b5.veq. 7. Vv ~eq. 9. v eq.

used distributed distributed distributed distributed
rest
ignored

2. From 4. \/otes 6. v rand. 8. v rand. 10. v rand.

another distr. among distributed distributed distributed

party other parties among other
parties

11. v ~eq.
distributed

12. v rand.
distributed
among all
parties

5 CHNISC 20}
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Exa

mple

Stimmzette

fur die Wahl zur Stadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Marz 2011

Stimmzette

fur die Wahl zur Stadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Marz 2011

() GRUNE

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, tUber die
Kopfstimme (Listenstimme) vergebene
Stimmen: 67, nicht vergebene Stimmen: 0.

[CDU 1 Stimmen] In der gewahlten Liste 440 Wiinderlich-Dubsky, Martin X1
X[ ]ReiRer, Rafael 101 |gestrichene Kandidaten 441 Buchholzer, Barbara XM
- : 453 Reinheimer, Rolf :
IGRUNE 70 Stlmmenl 442 Feyerabend, Matthias X4
X[ Lindscheid, Brigitte 401 443 Kiel, Lieselotte X0
X ]Akdeniz, Yiicel 402 444 Frohlich, Andreas X
[X|[ [ |Férster-Heldmann, Hildegard 403 445 Bassus, Petra X
X[ Sperling, Christopher 404 446 Wagner, Wilhelm X
X[ 1Behr, Iris 405 447 Rahn-Steinacker, Friederike X
X[ ]Weidner, Felix 406 448 Dr. Heinrich, Thomas X0
[X]Bachmann, Iris 407 449 Daum, Monika X4
X[J[JPakleppa, Ulrich 408 450 Henry-Perret, Djaida X

Stimmzette

fur die Wahl zur Stadtverordnetenversallung der Wissenschaftsstadt Darmstadt am 27. Marz 2011

() SPD

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, Uber die
Kopfstimme (Listenstimme) vergebene

() SPD

71 Stimmen stehen insgesamt zur Verfugung.
Direkt vergebene Stimmen: 4, Uber die
Kopfstimme (Listenstimme) vergebene

Stimmen: 67, nicht vergebene Stimmen: 0.

Stimmen: 67, nicht vergebene Stimmen: 0.

Cbu 1 Stimmen| [In der gewahlten Liste 440 Wiinderlich-Dubsky, Martin X[ |cpbu 1 Stimmen| [In der gewahlten Liste
[X] ] |ReiRer, Rafael 101 |gestrichene Kandidaten 441 Buchholzer, Barbara XTI K[ ]ReiRer, Rafael 101 |gestrichene Kandidaten
: 453 Reinheimer, Rolf - = z 453 Reinheimer, Rolf

'sPD 70 Stimmen| 442 Feyerabend, Matthias X1 |sPD 70 Stimmen|

[X]_JLindscheid, Brigitte 401 443 Kiel, Lieselotte X1 X[ ] Lindscheid, Brigitte 401

[X] ] ]Akdeniz, Yiicel 402 444 Frohlich, Andreas XTI X1 ]Akdeniz, Yiicel 402

[X] ] ]Férster-Heldmann, Hildegard 403 445 Bassus, Petra [XII] [XIJJForster-Heldmann, Hildegard 403

[X] " "Sperling, Christopher 404 446 Wagner, Wilhelm X1 X[ ] )Sperling, Christopher 404

X" |Behr, Iris 405 447 Rahn-Steinacker, Friederike X X[ )Behr, Iris 405

[X]_J]Weidner, Felix 406 448 Dr. Heinrich, Thomas X K] )weidner, Felix 406

[X]X]X]Bachmann, Iris 407 449 Daum, Monika [XI] [XIX]"]Bachmann, Iris 407

[X[["]Pakleppa, Ulrich 408 450 Henry-Perret, Djaida XII] X[ )Pakleppa, Ulrich 408
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440 Winderlich-Dubsky, Martin

441 Buchholzer, Barbara

442 Feyerabend, Matthias

443 Kiel, Lieselotte

444 Frohlich, Andreas

445 Bassus, Petra

446 Wagner, Wilhelm
447 Rahn-Steinacker, Friederike

448 Dr. Heinrich, Thomas

449 Daum, Monika

450 Henry-Perret, Djaida

451 Bassus, Monika

48, SECUSO

S\ SECURITY - USABILITY - SOCIETY
-



Party + candidate level

» Can be considered

= However, contained in...

= Replacing(p) := Remove(p)::Add(p’) := Remove(c €
p)::Add(c’ € p’) := 8 + 14 (Candidate level: candidates
change)

@ TECHNISC )
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Valid -> Invalid

1. Add party & min. x votes => cast votes + x > 71

2. Add party & reassign min. 1 vote to that party (to the candidates)
3. Add x votes (or candidates + votes) => x + cast votes > 71

4. Select an add. party

%%  TECHNISC
§Jr IJE\IISERIS\TEE “ SEEUSI]
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Invalid -> Valid

1. Remove x votes => cast votes - x < 71
2. Add a candidate (+ party)
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Question
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