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Was kann die NSA?

Mobiltelefon-Gespräche und SMS mithören

E-Mail mitlesen

Internet-Verkehr überwachen

Cloud-Daten lesen (Dropbox, Google Drive, iCloud, etc.)

Erstellen von Benutzer-Profilen
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Was kann der Hacker?

Gezielte Infizierung von Geräten mit Schadprogrammen

Kontrolle über Geräte übernehmen (unbemerkt)

Zugangsdaten missbrauchen
JA/NEIN vertauschen
Stimme nicht abschicken
Stimmgeheimnis verletzen

Gilt für PCs, Notebooks und Mobiltelefone
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Was können die NSA und der Hacker
nicht?

Allgemein: Brechen moderner kryptografischer Verfahren

Starke Verschlüsselung brechen
Digitale Signaturen fälschen
Kryptografische Schlüssel “erraten”

Speziell: Brechen von kryptografischen Wahl-Protokollen
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Verifizierbarkeit

Die Wissenschaft fordert verifizierbare Systeme seit 20 Jahren

Kryptografische Wahlprotokolle bieten Verifizierbarkeit

Beispiel 1: Norwegisches Internet-Voting System

Individueller Bestätigungscode auf Stimmzettel
Schadprogramm (Hacker) kann diesen nicht erraten

Beispiel 2: UniVote (Berner Fachhochschule)

Verschlüsselte Wahldaten werden veröffentlicht
Öffentlichkeit kann das Wahlergebnis nachzählen
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Verifizierbarkeit (Forts.)

Beispiel 3: Abstimmung im Nationalrat

Schweizer Systeme der 1. Generation sind nicht verifizierbar
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Unsere Empfehlungen für die Schweiz

Motto “Sicherheit vor Tempo” beibehalten

Systeme der 2. Generation

Kryptographisches Wahlprotokoll
Individuelle Verifizierbarkeit
Transparenz

Systeme der 3. Generation (vollelektronisch)

Individuelle und universelle Verifizierbarkeit
Vertrauenswürdige Hardware: Wahlkarte, Wahlgerät
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