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Cycle



  

Initialisation d'une opération

● Données reçues
● Les  données  relatives  aux  objets  du  scrutin
● Les données nécessaires à la production du 

matériel de vote : registre électoral avec nom, 
prénom, adresse

● Les données nécessaires à l’authentification des 
électeurs  sur  le  système  de  vote  par  internet  : 
date de naissance et commune d’origine.



  

Initialisation d'une opération

● Données générées
● Numéro de carte de vote (NCV)
● Mot de passe (PIN)
● Code de contrôle du serveur

Ces données sont uniques et imprimées sur les 
cartes de vote.



  

Scellement de l'urne

● Les votes dans l'urne sont chiffrés avec une clé 
publique

● La clé privée est mise en lieu sûr

● Compteur d'intégrité (chiffrage symétrique)



  

Scellement de l'urne



  

Scellement de l'urne



  

Scellement de l'urne



  

Session de vote

● Pour le votant :
● Introduction du NCV (numéro de carte de vote)
● Votation
● Introduction des secrets (date de naissance, 

commune d'origine, PIN)
● Contrôle du code de vérification



  

Identification du votant



  

Identification du votant



  

Canal sécurisé



  

Voter



  

Dépouillement de l'urne



  

Dépouillement de l'urne

● Brassage de l'urne

● Déchiffrage et comptage



  

Vulnérabilités

● Correspondance Nom – NCV
● La relation entre la personne et le NCV doit être 

possible (vol de la carte, perte,...)

Il est donc théoriquement possible, lors de l'entrée 
du vote, de retrouver le votant

● La date de naissance et la commune d'origine 
ne sont pas des secrets
● Ils sont censés renforcer la sécurité du PIN



  

Vulnérabilités

● Entropie du NCV est de 50 bits
● Rainbow table possible en connaissant le sel et les 

itération (si ceux-ci sont codés en dur dans l'applet) 
● Si on arrive à faire un Man in the Middle sur le SSL, 

toute la communication est contrôlée



  

Identification du votant

Rainbow table



  

Identification du votant

MITM Diffie-Hellman



  

Canal sécurisé

MITM



  

Voter
MITM



  

Vulnérabilités

● Sensible au malware
● Keylogger pour le NCV
● Plus besoin de casser le SSL (man in the browser)



  

Identification du votant

Keylogger



  

Identification du votant

Clés connues par le malware ou
MITM Diffie-Hellman (man in the 
browser



  

Voter

Modification du message possible, 
les clés étant connues du malware
Ou MITM (man in the browser)



  

Vulnérabilités

● Déchiffrage du vote pour contrôle de vote correct
● Un malware (ou l'administrateur) sur le serveur 

pourrait modifier le vote, ou savoir qui a voté quoi (le 
vote est encore en rapport avec le NCV)

● Compteur d'intégrité
● La clé symétrique de chiffrage du compteur d'intégrité 

est entre les mains de l'administrateur



  

Vulnérabilités

● Le malware peut agir au niveau du GUI
● L'utilisateur sélectionne un choix et continue vers la 

page suivante
● Le code de confirmation du serveur est indiqué, 

ainsi que sa réponse
● A ce moment, un malware peut figer l'écran, revenir 

en arrière, sélectionner un autre choix et valider ce 
choix

● L'écran de confirmation final est affiché

● Variante : manipulation de l'image de contrôle



  



  

Clic (intercepté) du votantClic du malware



  

Ecran masqué au votant



  

Ecran masqué au votant

Complété par le malware
(connu car l'utilisateur a
déja entré ces données
une fois)



  

Ecran de confirmation, le votant ne voit pas qu'une modification de son vote a été faite
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