Science meets Politics

E-Voting in der Schweiz

Wie weiter?




Wer / wo / warum / wie!?

& Wer sind wir?

a VWo stehen wir heute!?
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Wer sind wir?

& Forschungsgruppe seit 2008

> elektronische VWahlen und Abstimmungen
> Kryptographie
> [T-Sicherheit

® 3 Professoren, 2 Doktoranden, | Assistent




Wer sind wir?

& Projekte

> FIDIS (EU FP6, 2004-2009)
> TrustVote (BFH, 2008-2009)
> SwissVote (Hasler-Stiftung, 2009-2012)
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Wer sind wir?

a8 Swiss E-Voting Workshop (mit BK, Uni FR)

> 2009: ca. 60 Teilnehmer, mehrheitlich CH
> 2010: ca. 65 Teilnehmer, ca. 30% Ausland

a Baloti.ch (mit ZD Aarau)
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Wo stehen wir heute!?




Wo stehen wir heute?

& Pionierrolle CH

m 3 Systeme im Einsatz (seit 2003)

> Genf (Eigenentwicklung)

> Zurich (Unlsys)
.> h = a ﬂ-‘ a ‘ ”r. e o '




Wo stehen wir heute!?

8 Die CH-Systeme sind “Black Box”-Systeme




Wo stehen wir heute!?

8 Die CH-Systeme sind “Black Box”-Systeme
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Wo stehen wir heute?

a GE: E-Voting von Bevolkerung gutgeheissen (2009)

a BL: Motion “Mohn” (2010)

> “Die Pilotprojekte [...] haben gezeigt, dass E-Voting nicht
nur machbar, sondern auch sicher ist. So stellen die
Sicherheitsrisiken heute keine untiberwindbaren Schranken
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Wo stehen wir heute!?




Wo stehen wir heute?

HOLLAND
8 Finsatz von Wahl-Computern (seit 1965!)

a8 Verletzlichkeit des Systems offentlich
- vorgefuhre (2006)
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Wo stehen wir heute?

DEUTSCHLAND

& Finsatz von Wahl-Computern fur Bundestags-
wahl (2005)

& Entscheid Bundesverfassungsgericht (2009)
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Wo stehen wir heute?

NORWEGEN
® Entwicklung in Auftrag gegeben (Scytl)

a iele

- > FErfullen der “Guidelines on transparency of e-enabled
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Wo stehen wir heute!?

o in der Forschung
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Wo stehen wir heute!?

& Ca. |50 technische Fachartikel (seit |988)

A Vijele nicht-technische Fachartikel

m 6 spezialisierte internationale Konferenzen
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Wo stehen wir heute!?

a Existierende Systeme

> Helios (USA, Belgien)
> Civitas (USA)
> Scantegrity (USA)

- > Prét-a-Voter (Luxemburg, UK)
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Wo stehen wir heute?

a8 Das “perfekte” System existiert (noch) nicht

ma Offene Probleme

> sichere Plattform (siehe ETHZ-Studie)

> Stimmenkauf und Erpressung (Ansatze existieren,
- aberineffizienty
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VWWarum braucht es




Warum Verifizierbarkeit?

Das “perfekte” E-Voting System garantiert ...
8 Geheimnis der Wahl

> keine Verknupfung zw. Stimmen und Stimmenden
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Warum Verifizierbarkeit?

Das “perfekte” E-Voting System garantiert ...

a Korrektkeit der Vahl

> nur Berechtigte konnen stimmen
> niemand kann mehr als einmal stimmen
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Warum Verifizierbarkeit?

Das “perfekte” E-Voting System garantiert ...

a Korrektkeit der Vahl

> nur Berechtigte konnen stimmen
> niemand kann mehr als einmal stimmen
- > abgegebene Stimmen sind nicht veranderbar




Warum Verifizierbarkeit?

m Verifizierbarkeit durch “transparente Urne”

> Stimmen erscheinen auf einem ‘“elektronischen
Anschlagbrett”

> samtliche Schritte der Wahladministration werden
offengelegt
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Warum Verifizierbarkeit?

ma Verifizierbarkeit ...

> impliziert die Korrektheit des Resultats
> minimiert das notige Vertrauen in die Betreiber
> erhoht das Vertrauen der Wahlerschaft ins System
- > vereinfacht das Behandeln von Beschwerden







Wie weiter!

|. Mit bestehenden Systemen

A Vorteile

> minimale Kosten
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Wie weiter!

ll. Bestehende Systeme verbessern

A Vorteile

> geringe Kosten
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Wie weiter!

lll. Verifizierbares System entwickeln

A& Vorteile

> garantiert korrekte Resultate
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Wie weiter!

IV. Ubungsabbruch

A Vorteile
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http://e-voting.bfh.ch
http://e-voting.bfh.ch

