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Rechtliche Grundlagen

StGB Art. 281: Wahlfalschung
Wer ein Stimmregister falscht, beseitigt oder vernichtet,

wer unbefugt an einer Wahl oder Abstimmung |...]
tellnimmit,

wer das Ergebnis einer Wahl oder einer Abstimmung |...]
falscht, insbesondere durch Hinzufugen, Andern [...] oder
Streichen von Stimmzetteln |[...], oder durch unrichtiges
Auszahlen |[...] des Ergebnisses,

wird mit Freiheitsstrafe bis zu drel Jahren oder Geldstrafe
bestratft.



Rechtliche Grundlagen

StGB Art. 283: Verletzung des Wahlgeheimnisses

Wer sich durch unrechtmassiges Vorgehen Kenntnis
davon verschalft, wie einzelne Berechtigte stimmen oder
wahlen,

wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestratft.



Anforderungen

Democracy

Eligibility > nur authorisierte WWahler konnen eine Stimme albgeben
Uniqueness > authorisierte Wahler konnen max. 1 Stimme abgeben
Fairness > vor dem Ende der Wahl werden keine Ergebnisse bekannt

Accuracy

Integrity > abgegebene Stimmen konnen nicht verandert werden
Completeness > jede gultige abgegebene Stimme wird gezahilt
Soundness > ungultige Stimmen werden nicht gezahlt

Privacy
Anonymity > eine Stimme kann nicht mit dem Wahler verlinkt werden
Receilpt-Freeness > niemand kann beweisen, wie er gestimmt hat
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BE-Voting Demo




Blackbox E-Voting

E-Voting-Systeme funktionieren oft nach dem Prinzip
einer “Blackbox”:

> Die elektronische Stimme wird abgeschickt und
danach in eine “elektronische Wahlurne™ gelegt

> Die elektronische Urne ist geschutzt und der Zugriff
stark eingeschrankt

> Am Ende der Wahl zahlt eine “Zahlsoftware” die
Stimmen in der Urne und gibt das Resultat aus



Gefahren einer Blackbox

Der einzelne Wahler kann die Korrekte Auszahlung unad
das Resultat nicht Gberprufen

> Grosse Manipulationsgefahr {intern/extern)

> Entwickler und Betreiber des Systems konnen erpresst
oder gekauft werden

> Hacker konnen sich Zugriff verschatten oder Malware
einschleusen

> Die Wahler konnen dem System nicht vertrauen



Weitere Anforderungen

Individual Verifiability

Der Wahler kann uberprufen, dass seine Stimme angekommen ist
und korrekt mitgezahlt wurde

Universal Verifiability

Unabhangige Parteien oder einzelne YWahler konnen tberprufen, ob
die abgegebenen Stimmen korrekt gezahlt wurden



Situation in Deutschland

Leitfaden zum BVerfG-Urteil

1. Der Grundsatz der Offentlichkeit der Wahl [...] gebietet,
dass alle wesentlichen Schritte der Wahl offentlicher
Uberprutbarkeit unterliegen, |...1.

2. Beim Einsatz elektronischer Wahlgerate mussen die
wesentlichen Schritte der Wahilhandlung und der
Ergebnisermittiung vom Burger zuverlassig und ohne
besondere Sachkenntnis tberpruft werden konnen.

dt. BVerfG, 3. Marz 2009
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Cat: 110010
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Horse: 00010 @@=

Cow: 001101 @he=
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Fairness  Anonymity  Receipt-Freeness  Uniqueness  Univ.Verifiability
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17. Mai 2009
17 mai 2009

Abstimmungen/Wahlen
Votations/Elections

Offnung des Stimmlokals / Le bureau de vote est ouvert:
Sonntag / Dimanche: 10.00-12.00 (keine Offnungen an Freitagen und
Samstagen mehr / plus d'ouverture les vendredis et samedis)

VORZEITIGE STIMMABGABE / VOTE ANTICIPE:

Die vorzeitige Stimmabgabe ist nur mit Ihrer eigenhéndigen Unterschrift giiltig.

Per Post/Briefkasten bei der Stadtverwaltung/Empfangsbiiro der Stadtverwaltung.
Sous peine de nullité, veuillez apposer votre signature manuscrite a I'endroit
indiqué. Par poste / dans la boite aux lettres de I'administration communale /
Réception de I'Hotel de Ville.

Unterschrift / Signature:

Stimmrechtsausweis
Certificat de capacité civique

.' Stadt Murten / Ville de Morat

Abstimmungslokal: Aula Schulhaus Lingmatt
Bureau de vote: Aula de P’école Liangmait

Dieses Couvert ist im Stimmlokal abzugeben. Bei vorzeitiger Stimmabgabe dient es
als Antwortcouvert und muss rechtzeitig der Post {ibergeben werden, so dass es
vor der Schliessung des Urnengangs beim Wahlbiiro eintrifft. Es kann auch bis spa-
testens eine Stunde vor Offnung des Stimmlokals (9.00 Uhr) am Sonntag in den
Briefkasten der Stadtverwaltung beim Rathaus eingeworfen werden.

Cette enveloppe doit étre présentée au bureau de vote. Pour le vote anticipé, elle
sert d’enveloppe-réponse et doit étre postée de maniére & parvenir au bureau élec-
toral avant la cléture du scrutin. Elle peut aussi étre déposée dans la boite aux lettres
de I'administration communale auprés de la maison communale, au plus tard
Jjusqu'au dimanche du scrutin, une heure avant I'ouverture du local de vote (9h00)

Wer unbefugt an einer Wahl oder Abstimmung teilnimmt, wird nach Artlkel 282
StGB mit Geféngnis oder Busse bestraft.

En vertu de l'article 282 CF, celui qui, sans en avoir le droit, aura pris part &
une élection ou une votation sera puni de I'emprisonnement ou de I'amende.
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3280 Murten

Herr

Rolf Haenni
Altavilla 13
3280 Murten




Sceau communal

e taan
- v,

Gemeindestempel

Votation fédérale
| du 17 mai 2009

Eidgendssische Abstimmung
vom 17. Mai 2009

Insérer dans cette enveloppe le bulletin de vote
Stimmzettel in diesen Umschlag einlegen




Schweizerische Eidgenossenschaft
0 Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Bulletin de vote pour la votation populaire du 17 mai 2009
Stimmzettel fiir die Volksabstimmung vom 17. Mai 2009

‘Acceptez-vous I'article constitutionnel «Pour la prise en
compte des médecines complémentaires»?
(Contre-projet a I'initiative populaire «Oui aux médecines
complémentaires», qui a éte retirée)

Wollen Sie den Verfassungsartikel «Zukunft mit
Komplementarmedizin» annehmen?
(Gegenentwurf zur zuriickgezogenen Volksinitiative
«Ja zur Komplementarmedizin»)

Réponse
Antwort




Schweizerische Eidgenossenschaft
0 Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Bulletin de vote pour la votation populaire du 17 mai 2009
Stimmzettel fiir die Volksabstimmung vom 17. Mai 2009

‘Acceptez-vous I'article constitutionnel «Pour la prise en
compte des médecines complémentaires»?
(Contre-projet a I'initiative populaire «Oui aux médecines
complémentaires», qui a éte retirée)

Wollen Sie den Verfassungsartikel «Zukunft mit
Komplementarmedizin» annehmen?
(Gegenentwurf zur zuriickgezogenen Volksinitiative
«Ja zur Komplementarmedizin»)

Réponse
Antwort
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Gemeindestempel

Votation fédérale
| du 17 mai 2009

Eidgenossische Abstimmung
vom 17. Mai 2009

Insérer dans cette enveloppe le bulletin de vote
Stimmzettel in diesen Umschlag einlegen
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17. Mai 2009
17 mai 2009

Abstimmungen/Wahlen
Votations/Elections

Offnung des Stimmlokals / Le bureau de vote est ouvert:
Sonntag / Dimanche: 10.00-12,00 (keine Offnungen an Freitagen und
Samstagen mehr / plus d'ouverture les vendredis et samedis)

VORZEITIGE STIMMABGABE / VOTE ANTICIPE:

Die vorzeitige Stimmabgabe ist nur mit lhrer eigenhé@ndigen Unterschrift giltig.

Per Post/Briefkasten bei der Stadtverwaltung/Empfangsbiiro der Stadtverwaltung.
Sous peine de nullité, veuillez apposer votre signature manuscrite a I'endroit
indiqué. Par poste / dans la boite aux lettres de I'administration communale /
Réception de I'Hotel de Ville.

Unterschrift / Signature:

Stimmrechtsausweis
Certificat de capacité civigue

" Stadt Murten / Ville de Morat

Abstimmungslokal: Aula Schulhaus Lingmatt
Bureau de vote: Aula de I'école Lingmatt

Dieses Couvert ist im Stimmlokal abzugeben. Bei vorzeitiger Stimmabgabe dient es
als Antwortcouvert und muss rechtzeitig der Post iibergeben werden, so dass es
vor der Schliessung des Urnengangs beim Wahlbiiro eintrifft. Es kann auch bis spa-
testens eine Stunde vor Offnung des Stimmlokals (9.00 Uhr) am Sonntag in den
Briefkasten der Stadtverwaltung beim Rathaus eingeworfen werden.

Cette enveloppe doit étre présentée au bureau de vote. Pour le vote anticipé, elle
sert d’enveloppe-réponse et doit étre postée de maniére & parvenir au bureau élec-
toral avant la cléture du scrutin. Elle peut aussi étre déposée dans la boite aux lettres
de I'administration communale auprés de la maison communale, au plus tard
jusqu'au dimanche du scrutin, une heure avant I'ouverture du local de vote (9h00)

Wer unbefugt an einer Wahl oder Abstimmung teilnimmt, wird nach Art|kel 282
StGB mit Gefdngnis oder Busse bestraft.

En vertu de I'article 282 CF, celui qui, sans en avoir le droit, aura pris part &
une élection ou une votation sera puni de I'emprisonnement ou de I'amende.
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3280 Murten

Herr

Rolf Haenni
Altavilla 13
3280 Murten
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17. Mai 2009
17 mai 2009

Abstimmungen/Wahlen
Votations/Elections

Offnung des Stimmlokals / Le bureau de vote est ouvert:
Sonntag / Dimanche: 10.00-12.00 (keine Offnungen an Freitagen und
Samstagen mehr / plus d'ouverture les vendredis et samedis)

VORZEITIGE STIMMABGABE / VOTE ANTICIPE:

Die vorzeitige Stimmabgabe ist nur mit Ihrer eigenhdndigen Unterschrift giiltig.

Per Post/Briefkasten bei der Stadtverwaltung/Empfangsbiiro der Stadtverwaltung.
Sous peine de nullité, veuillez apposer votre signature manuscrite a I'endroit
indiqué. Par poste / dans la boite aux lettres de I'administration communale /

Réceaption de I'Hétel de Ville.
Roq Haesami

Unterschrift / Signature:

Stimmrechtsausweis
Certificat de capacité civique

Stadt Murten / Ville de Morat

Abstimmungslokal: Aula Schulhaus Lingmatt
Bureau de vote: Aula de Pécole Lingmatt

Dieses Couvert ist im Stimmlokal abzugeben. Bei vorzeitiger Stimmabgabe dient es
als Antwortcouvert und muss rechtzeitig der Post (ibergeben werden, so dass es
vor der Schliessung des Urnengangs beim Wahlbiiro eintrifft. Es kann auch bis spa-
testens eine Stunde vor Offnung des Stimmlokals (9.00 Uhr) am Sonntag in den
Briefkasten der Stadtverwaltung beim Rathaus eingeworfen werden.

Cette enveloppe doit étre présentée au bureau de vote. Pour le vote anticipé, elle
sert d'enveloppe-réponse et doit étre postée de maniére & parvenir au bureau élec-
toral avant la cléture du scrutin. Elle peut aussi étre déposée dans la boite aux lettres
de I'administration communale auprés de la maison communale, au plus tard
Jusqu'au dimanche du scrutin, une heure avant I'ouverture du local de vote (9h00)

Wer unbefugt an einer Wahl oder Abstimmung teilnimmt, wird nach Artikel 282
StGB mit Geféngnis oder Busse bestraft. X

En vertu de I'article 282 CF, celui qui, sans en avoir le droit, aura pris part a
une élection ou une votation sera puni de I'emprisonnement ou de I'amende.
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Herr

Rolf Haenni
Altavilla 13
3280 Murten
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Abstimmungen/Wahlen
Votations/Elections

Unterschrift / Signatur

Il

NILHNW 082€
92€ Uoensod
USLINIA IPEIS JOP
odNgTHYM

17. Mai 2009
17 mai 2009

/ORZEITIGE STIMMABGABE / VOTE ANTICIPE:
Stnenabgsto et it 3

151 1o Uoou

Stimmrechtsausweis
Certificat de capacité civique
Stadt Murten / Ville de Morat

Abstimmungsliokal: Aula Schulhaus Lingmatt
Bureau de vote:  Aula de I'école Lingmatt

17. Mai 2009 . ‘
17 mai 2009 i o b "

. Esk
nung des Stimmiokals (2.00 Uhr) am
lItung beim R: ingeworfen

Wer unbefugt an einer Wahl oder Abstimmung teilnimmt, wird nach Artikel 282

SIGB mit Geféngnis oder Busse bestraft,
En vertu de Varticle 282 CF,
une dloction ou une votation

lui qui,

Herr
Rolf Haenni
Altavilla 13
3280 Murten

Stimmrechtsausweis
Certificat de capacité civique
Stadt Murten / Ville de Morat

Abstimmungslok
Buroau do voto:

Aula Schulhaus Lingmatt
Aula de P'école Lingmatt

Wor unibotugt an siner Wah! oder Abstimmung teiniment, wird nach Art
StGB mit Gofangnis odr Busse bostrat

1 vortu do artcle 262 CF, ans en avoirIo drot, aura pris part
une dlection ou une votatio risonneman ou do lamend

3280 Murten

ans en avoir le droit, aura pris part &
‘puni de 'emprisonnement ou de 'amende.




N3LHNW 082e
92¢ yoensod
USUNA 1pElS J9p
oHNgTHVM

Abstimmungen/Wahlen 17. Mai 2009
Votations/Electiol 17 mai 2009

NILHNW 082€
92€ Uoensod
usLIN peS 4op
OHNETHVM

17. Mai 2009
17 mai 2009

1911809 o0

Stimmrechtsausweis
Certificat de capacité civique

Stadt Murten / Ville de Morat

Abstimmungslokal: Aula Schulhaus
Bureau de vote:  Aula de I'école Lingmatt

Wer unbefugt an einer Wahl od
StGB mit Geféngnis oder B

En vertu de Varticle 282 CF, celui qui, part &
une élection ou une votation sera mende.

Herr

Rolf Haenni
Altavilla 13
3280 Murten

mrechtsauswei
Certificat de capacité civique
Stadt Murten / Ville de Morat

Abstimmungslokal: Aula Schulhaus Lingmatt
oau do vote:  Aula do I'école Lingmatt

Wer unbotugt an i
SGB mit Gofangn

G Sceau communal

Gemeindestempel

Votation fédérale
du 17 mai 2009

Eidgenéssische Abstimmung
vom 17. Mai 2009

Insérer dans cette enveloppe le bulletin de vote
Stimmzettel in diesen Umschlag einlegen
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Stimmrechtsausweis
Certificat de capacité civique
Stadt Murten / Ville de Morat

Abstimmungslokal: Aula Schulhaus
Bureau de vote:  Aula de I'école Lingmatt

Abstimmungen/Wahlen 17. Mai 2009
Votations/Electiol 17 mai 2009

NILHNW 082€
92€ Uoensod
USLINIA IPEIS JOP
OHNETHVM

17. Mai 2009
17 mai 2009

1911809 o0

Wer unbefugt an einer Wahl od

StGB mit Geféngnis oder B

En vertu de Varticle 282 CF, celui qui, part &
une élection ou une votation sera mende.

Herr

Rolf Haenni
Altavilla 13
3280 Murten

mrechtsauswei
Certificat de capacité civique
Stadt Murten / Ville de Morat

Abstimmungslokal: Aula Schulhaus Lingmatt
oau do vote:  Aula do I'école Lingmatt

Wer unbotugt an i
SGB mit Gofangn

Votation fédérale
du 17 mai 2009

Eidgendssische Abstimmung
vom 17. Mai 2009

aérer dara cotte eemeloppe lo buliatin ce vote
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mmungen/Wahlen

rechtsausweis
Certificat de capacité civique
Stadt Murten / Ville de Morat

Aula Schulhaus Lngmatt
Aula do Pécole Lingmatt




Blinde Signaturen

Bei einer blinden Signatur wird eine Nachricht m digital
unterschrieben, ohne dass der Unterschreibende die
Nachricht sieht

> zuerst wird die Nachricht “versalzen” m = salt(m,r)
> die versalzene Nachricht wird signiert S = sign(m,d)
> die versalzene Signatur wird “entsalzen’ S = unsalt(s,r)

> die Signatur kann normal uberpruft werden  verify(m,s,e)

Dabei muss gelten: unsalt(sign(salt(m,r),d),n=sign(m,d)



Blinde Signaturen mit RSA

Beim RSA-Verfahren konnen blinde Signaturen wie folgt
generiert werden:

> zuerst wird die Nachricht “versalzen’ m=mxre
> die versalzene Nachricht wird signiert s =m°
> die versalzene Signatur wird “entsalzen’” S=8Xr!
> die Signatur kann normal tlberpruft werden m = sé?

Dabei gilt: ((m xro) xr-'=m<
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Bulletin Baord VI

e R

Voting Board

Fish: 010110 [Sig] @he=—
Cat: 110010 [Sig] @@=
Dog: 011001 [Sig] @@=
Bird: 100110 [Sig] @k=—
Horse: 00010 [Sig] @he=

Cow: 001101 [Sig] @@=

Integrity — Soundness  Completeness Eligibility Ind. Verifiability
Fairness — Anonymity  Receipt-Freeness  Uniqueness  Univ.Verifiability



Bulletin Baord VI

o, R

Voting Board

Fish: 010110 [Sig] @he=—
Cat: 110010 [Sig] @@=
Dog: 011001 [Sig] @@=
Bird: 100110 [Sig] @k=—
Horse: 00010 [Sig] @he=

Cow: 001101 [Sig] @@=

Integrity  Soundness Completeness Eligibility Ind. Verifiability
Fairness Anonymity  Receipt-Freeness Uniqueness  Univ. Verifiability
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1. BEiInfuhrung

2. Blackbox vs. Transparenz

3. E-Voting mit blinden signaturen

5. Fazit & Schiusswort



Rechtliche Grundlagen

StGB Art. 283: Wahlbestechung

Wer einem Stimmberechtigten ein Geschenk oder einen
andern Vorteil anbietet |...] oder zukommen lasst,damit
er in einem bestimmten Sinne stimme oder wahle, [...],
oder damit er an einer Wahl oder Abstimmung nicht
tellnehme,

wer sich als Stimmberechtigter einen solchen Vortell
versprechen oder gelben lasst,

wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestraft.



Rechtliche Grundlagen

StGB Art. 282°'s: Stimmenfang

Wer Wahl- oder Stimmzettel planmassig einsammelt,
ausfullt oder andert,

wer derartige Wahl- oder Stimmzettel verteilt,

wird mit Busse bestrait.



Stimmenkauf im Internet

www.wanlgeld.com

WWW. Sell-your-vote.com
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Umfrage Stimmenkauf |

Nehmen Sie an, Sie erhalten von Ihrer Gemeinde die
Zugangsdaten (Username/PIN/ete.), um bel der nachsten
eidg. Abstimmung lhre Stimme elektronisch tber das
Internet abzugeben.

Stellen Sie sich zudem vor, €s gabe eine Web-Seite, auf
welcher Sie lhre Zugangsdaten diskret (z.B. tber Paypal)
verkaufen konnen.

FOr welchen Betrag waren Sie bereit, Ihre Zugangsdaten
ZU verkaufen?



Sehr hoher Betrag _ ‘ = _
4% =

Total: 80 Studierende der Berner Fachhochschule



Umfrage Stimmenkauf

Nehmen Sie an, Sie hatten vom Staat eine elekironische
ID (d.h. ein digitales Zertifikat) erhalten, welche Sie fur
alle zukunftigen elektronischen Abstimmungen einsetzen
konnen, wie auch fur alle anderen Online-Dienste der
Gemeinde,; des Kantons und des Bundes (Fuhrerschein,
Steuererklarung, etc.).

FUr welchen Betrag waren Sie bereit, lhre elektronische
ID zu verkaufen?



Sehr hoher Betrag
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Total; 80 Studierende der Berner Fachhochschule



Vote Updating

Das E-Voting System in Estland erlaubt eine mehrmalige
elektronische Stimmabgabe, wobel nur die letzte Stimme
zahlt

> peim Verkauf der Zugangsdaten kann die verkaufte
Stimme durch eine zweite Stimme annuliert werden

> eine unter direktem Zwang abgegene Stimme kann durch
eine zweite Stimme annuliert werden

> bel einem quittungsfireien System kann eine verkaufte
Stimme durch eine zweite Stimme annuliert werden



Hybrides E-Voting

In einem hybriden E-Voting System kann eine elektronisch
abgegebene Stimme durch gine zweite Stimme an der
Urne (oder per Briefwahl) annuliert werden

> eine unter direktem Zwang abgegene Stimme kann durch
eine zweite Stimme an der Urne annuliert werden

> pbeim Verkauf der Zugangsdaten kann die verkaufte
Stimme durch eine zweite Stimme an der Urne annuliert
werden

> ein nicht-quittungsfreies System wird quittungsfrei



Stimmenkauf

Losungsansatze

1. Der Wahler-Authentifizierung eines E-Voting-Systems
sollite mit Hilfe eines digitalen Zertifikates realisiert sein

2. Eine elektronische Stimme sollte entweder

> durch eine andere elektronische Stimme
> durch eine Stimme an der Urne
> durch eine brieflich abgegebene Stimme

annuliert werden konnen
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Fazit

)

. “Security by Transparency’” statt “Security by Obscurity

. Transparenz mit Hilfe eines Bulletin - Boards ermoglicht
das individuelle und universelle Verifizieren

. Blinde Signaturen losen den Konflikt zwischen genauer
Authentifizierung und Anonymitat

- Authentifizierung mitttels elektronischer 1D (Zertifikat)
reduziert das Risiko des Stimmenverkaufs

. \Vote Updating und hybride Systeme sind gute Losungs-
Ansatze fur das Problem des Stimmenkaufs



Schlusswort

“We will work together 1o
ensure the public trust and
establish a system of
transparency |...].”

Barack Obama, 21. Januar 2009



TrustVotie Protokoll

Voting Application
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TrustVote: A Hybrid E-Voting System for Large-Scale
Elections
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Prifsumme
{rolf.haenni,reto.koenig, stephan.fischli,eric.dubuis}@fh.ch T

Abstract. This paper presents a hybrid e-voting system, in which a transparent
e-voting protocol is embedded in a traditional paper-based voting procedure. To
guarantee vote anonymity, the protocol itself is based on a scalable blind signa-
ture scheme with multiple authorities. An anonymous channel is used to cast the
encrypted votes onto the public board. To prevent vote buying and vote coercion,
we depart from the mainstream approach of taking additional measures to guar-
antee receipt-freeness. Instead, we propose to exploit the existence of a receipt to
allow vote revocations over the enclosing paper-based voting procedure.
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